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RESUMEN EJECUTIVO Y PRINCIPALES CONCLUSIONES

1. Contexto: el enfrentamiento geopolitico EEUU - China

El enfrentamiento entre Estados Unidos y China no consiste Unicamente en la competencia
material entre dos grandes potencias. Se trata también de la relacion entre una potencia que
se autopercibe en crecimiento y expansion y que percibe a la otra como decadente, frente a
ese otro superpoder que parece estarse percibiendo a si mismo como fuerte, pero rezagado,
y con la necesidad de recuperar el terreno perdido.

Sin embargo, la interdependencia que se vino construyendo histéricamente entre ambos
paises hace que sea imposible cortar de tajo la vinculacion econémica y tecnolégica
existente. Dicha vinculacion produce intereses muy diversos, no todos los cuales se
encuentran caminando en una misma direccion. Hoy se plantea en Washington la
necesidad de desvincular a ambas economias, o al menos de hacerlas menos
interdependientes. Todo lo anterior esta detonando una dindmica propia marcada por un
conflicto ascendente que se manifiesta de maltiples formas.

La competencia entre potencias ya no es exclusivamente militar. Existe un abanico mucho
mayor de ambitos en los cuales los paises rivalizan, como el campo de la tecnologia o la
informacion. El contexto actual es muy diferente al de la Guerra Fria o al de los sistemas
de competencia del pasado.

La administracion Trump ha dado un viraje en la concepcién de la seguridad nacional
estadounidense. La Estrategia de Seguridad Nacional del 2017 y la Estrategia de Defensa
Nacional en 2018 marcan el cambio al reconocer la “competencia estratégica” entre las
potencias—y no el terrorismo—como la mayor de las amenazas a Estados Unidos. Dada su
capacidad econdmica, militar y tecnoldgica, y su proyeccién hacia el largo plazo, China es
percibida como una mayor amenaza que Rusia.

La rivalidad China-Estados Unidos se despliega en muchos terrenos, de los cuales la
tecnologia forma parte fundamental. Para algunos sectores dentro del gobierno de Estados
Unidos, China utiliza el endeudamiento de otros paises, el comercio, la inversion y sus
lazos econdmicos para avanzar sus propios intereses, lo que incluye el robo de tecnologia,
investigacion, desarrollo e innovacién o la presion en contra de diversos gobiernos,
incluidos algunos latinoamericanos, para alinearse con la vision geopolitica y estratégica de
Beijing.

2. La polémica en torno a las empresas tecnoldgicas chinas

El surgimiento de China como potencia en tecnologias de la informaciény la
comunicacion, principalmente representada por el ascenso de Huawei y su posicion en el
mapa mundial de las telecomunicaciones, ha generado temores, acusaciones y bloqueos en
Estados Unidos.



El posicionamiento de Huawei en el mapa mundial de las telecomunicaciones ha sido
objeto de controversia y diversos cuestionamientos, originados principalmente en Estados
Unidos, en 4 aspectos fundamentales: (i) apoyo financiero del gobierno chino; (ii) disputas
sobre derechos de propiedad intelectual; (iii) estrechos vinculos de la empresa con el
ejército chino; y (iv) amenazas a la seguridad nacional de Estados Unidos.

También es motivo de polémica la existencia de un “Comité del Partido Comunista” en la
empresa, que ha sido defendido bajo la justificacion de la necesaria moralidad y
responsabilidad social entre los lideres de la compafiia.

Uno de los principales temores en Estados Unidos sobre la inmersion de Huawei—y, en
general, de las empresas tecnoldgicas chinas—en sus mercados internos, es la amenaza a
la seguridad nacional que supondria el uso de sus tecnologias y equipos con fines distintos
a los meramente comerciales. Dicho de otra forma: el temor a que empresas como Huawei
sean un medio para el espionaje o sabotaje que estaria impulsado por el gobierno chino,
particularmente ante el inminente auge de la tecnologia 5G.

3. ¢ Qué han hecho otros paises al respecto?

Reino Unido cre6 desde 2010 un “Centro de Evaluacion de la Ciberseguridad de Huawei”
(“HCSEC” por sus siglas en inglés), a partir de una serie de acuerdos entre la empresay el
gobierno britanico, con la finalidad de mitigar cualquier riesgo que se perciba derivado del
involucramiento de Huawei en aspectos de la infraestructura critica nacional del Reino
Unido. Dicho 6rgano concluyé que se han identificado cuestiones técnicas relevantes en los
procesos de ingenieria de Huawei que representan nuevos riesgos para las redes de
telecomunicaciones.

La Union Europea recomendo que, a nivel nacional, los estados deberian realizar para
finales de junio de 2019 una evaluacion de riesgos en relacion con las infraestructuras de
red de 5G. La Comision Europea recomend6 una serie de acciones operativas y medidas
para garantizar un alto nivel de ciberseguridad de las redes 5G, el cual parte de una
resolucion del Parlamento Europeo aprobada el 12 de marzo de 2019 sobre amenazas a la
seguridad relacionadas con el crecimiento de la presencia tecnolégica china.

Nueva Zelanda, a través de su agencia de inteligencia, rechaz6 en noviembre de 2018 la
solicitud de Spark New Zealand Ltd., proveedor de servicios de telecomunicaciones, de
emplear equipos de tecnologia 5G de la compafiia china Huawei, bajo argumentos de
seguridad nacional.

Australia prohibi6 en agosto de 2018 la participacion de Huawei en la construccion de
redes 5G en ese pais, argumentando también razones de seguridad nacional, al sefalar que
“el involucramiento de fabricantes que podrian estar sujetos a instrucciones extrajudiciales
de un gobierno extranjero, en conflicto con la legislacién Australiana, podrian poner en
riesgo a los proveedores de servicios de fallar en la adecuada proteccion de las redes 5G de
cualquier intervencion o acceso injustificado”.



Japon prohibio en diciembre de 2018 el uso de determinados equipos en las adquisiciones
del sector publico, con la finalidad de evitar fugas de informacion sensible derivadas de
funcionalidades con intencion maliciosa. Aunque las disposiciones implementadas no
mencionan especificamente a alguna empresa, las mas afectadas fueron Huawei y ZTE.

4. América Latina

La participacion de las empresas tecnologicas chinas en América Latina cobra cada
vez mayor relevancia dentro de ese entorno de competencia geopolitica. La expansion
de las inversiones chinas en nuestro continente es frecuentemente percibida entre los
sectores mas duros en Estados Unidos como abiertos intentos para incrementar la influencia
china en una drbita que Washington considera de influencia exclusiva: el hemisferio
occidental.

En América Latina, la discusion sobre ciberseguridad no ha madurado tanto como en
otras regiones del mundo. Los esfuerzos de proteccion en la materia son apenas esbozos,
en muchos casos desarticulados, tanto internamente como hacia el exterior.

Al mismo tiempo, la inversion de empresas de origen chino en esta zona continlia
incrementandose y el mercado es todavia muy amplio.

En materia de ciberseguridad, los datos muestran que la region latinoamericana todavia
no cuenta con la fortaleza necesaria:

- En 2017 América Latina sufrié 667 millones de ciberataques, 57% mas que en el
afio anterior, lo que le costd a la region $97 billones de délares.

« En el mismo afio, México fue el tercer pais del mundo que recibié méas ciberataques
y el primer lugar de América Latina, lo que reflejo una pérdida de 7,700 millones de
dolares.

América Latina esta en una situacion de vulnerabilidad muy particular, si asumimos
que las amenazas que se han planteado en Estados Unidos y otros paises en el uso de
equipos chinos son reales.

Si los riesgos para paises mas industrializados siguen siendo enormes, aunque han tomado
medidas preventivas desde hace afios, pensemos qué sucede en paises y sociedades como
las de nuestro subcontinente, que mayormente carecen de la preparacion para resistir ese
tipo de vulnerabilidades, las cuales tienden a potenciarse bajo condiciones de corrupcion e
impunidad.

El control de las redes de comunicacion e informacion no es un tema menor. Los reportes y
sefiales que apuntan hacia el uso de la tecnologia para avanzar determinados intereses
estratégicos en el medio de una disputa mayor, se siguen sumando.



5. Principales conclusiones

La presencia de tecnologia china en el despliegue y operacion de redes de
telecomunicaciones, particularmente 5G, implica riesgos a la seguridad nacional. Sin
embargo, o mismo podria decirse de cualquier otro gobierno o pais que se involucre
directamente en este despliegue. Cualquier medida al respecto debe ser adoptada
considerando las particularidades de los proveedores y las vulnerabilidades identificadas en
el pais que corresponda.

México ocupa una posicion estratégica en la disputa entre EEUU y China. Nuestro pais
debe ser sumamente cauteloso pues hay algunos valores fundamentales involucrados que
pudieran verse comprometidos a cambio de una ventaja o apalancamiento comercial de
parte de China, como la seguridad, la privacidad, los datos personales e, incluso, la propia
relacion con Estados Unidos.

No se observa a la fecha que la ciberseguridad sea un tema que se encuentre en el
centro de la agenda publica en México. Las principales discusiones en el pais en materia
de despliegue de redes 5G en México se han centrado en aspectos comerciales; hasta ahora,
el componente de seguridad nacional aparece de manera muy marginal.

6. Recomendaciones

La presencia y expansion de empresas tecnoldgicas chinas es una realidad y deben
tomarse acciones. México no debe “esperar y ver” lo que sucede en otros paises en materia
de seguridad nacional ante la presencia de tecnologias chinas en el despliegue de redes de
telecomunicaciones.

Mexico podria evaluar la pertinencia de hacer algo similar a lo sucedido en Reino
Unido con el HCSEC. Esto significaria adoptar un enfoque de participacion de maltiples
partes (multistakeholder) para atender las cuestiones relacionadas con presencia tecnoldgica
china en México. Una aproximacion basada en riesgos pudiera ser la mas apropiada para
atender los cuestionamientos derivados de la presencia y expansion tecnologica de China en
nuestro pais.

En la discusion sobre redes 5G, el componente de seguridad nacional debe ser
considerado con una politica de Estado. Esto con independencia de las empresas que
pueden ofrecer equipos para la operacion de dichas redes.

Debe tomarse en cuenta lo establecido en el articulo 6 de la Constitucion mexicana.
Ahi ya se establece como principio de politica pablica la prohibicién de injerencias
arbitrarias en la prestacion de servicios de telecomunicaciones. Este principio se debe hacer
valer por las autoridades en México.

Deben definirse las tareas de cibserseguridad necesarias para el pais y establecer la
autoridad o autoridades que estaran a cargo de dichas labores de manera articulada.
Por lo pronto, no nos pronunciamos sobre el modelo institucional mas apropiado pues
deben analizarse diversos factores, pero es necesario iniciar la discusion cuanto antes.



Seria necesaria la coordinacion regional. Ante el contexto internacional, el tema de
ciberseguridad, particularmente en redes 5G, puede ser uno que se atienda mejor de manera
regional, ya que los paises latinoamericanos comparten caracteristicas comunes que podrian
propiciar acciones y posiciones coordinadas en beneficio de todos.

Es urgente que se analice la creacion de un marco juridico en materia de
ciberseguridad. Este debe ser uniforme y aplicable en todos los niveles de gobierno, sin
que ello implique limites rigidos a la innovacion o el desarrollo de los mercados.



CONFRONTACION ESTADOS UNIDOS-CHINA: DE GEOPOLITICA,
TECNOLOGIA Y RIESGOS PARA NUESTRA REGION

Introduccion

En noviembre del 2018, durante el Foro de Seguridad Internacional de Halifax, Canada, se
pudo apreciar, varias veces, un reconocimiento abierto por parte de distintos militares
estadounidenses: de no revertir la tendencia actual a partir de un significativo incremento
en inversion para investigacion y desarrollo tecnolégico, Washington veria su poder
relativamente disminuido ante Rusia y, sobre todo, ante China. Uno de los autores de este
texto tuvo oportunidad de preguntar al General Dunford, el Jefe del Estado Mayor Conjunto
de los Estados Unidos si, en su vision, Washington se habia descuidado demasiado en los
ultimos afios debido a su alta concentracion de esfuerzos para combatir a Al Qaeday a
ISIS. Dunford respondi6 que era muy dificil efectuar juicios sobre el pasado, pero que,
visto a la distancia, él quizas si habria decidido diferente.

Esa es solo una muestra de lo que parece ser una percepcion generalizada. La carrera entre
las superpotencias, especialmente entre Estados Unidos y China, esta corriendo a toda
velocidad, lo que puede ser observado en muy distintos rubros. Se trata de temas que
aparecen de manera salteada en las noticias de todos los dias. Un dia se nos cuenta acerca
de la expansidn de China en sus mares colindantes y acerca de cdmo un bugue de guerra
estadounidense que, desafiando zonas maritimas que China reclama como suyas,
participaba en una de las expediciones de “libertad de navegacion”, y al ser asechado por
un navio chino, tuvo que maniobrar para no colisionar. Otro dia se habla acerca de las
ventas de armas de Washington a Taiwan. Luego, cuando apenas vamos digiriendo los sube
y bajas de la guerra comercial, Beijing acusa a Washington de instigar las manifestaciones
en Hong Kong. No pasan unas horas cuando se habla sobre la injerencia de Beijing en redes
sociales con cuentas falsas en temas politicos o electorales o sobre las prohibiciones a
Huawei y las medidas que esta empresa china esta tomando para asegurar su futuro. El
problema es que, ante semejante torbellino de noticias, es facil extraviarse y omitir el
panorama mayor: la actual relacion entre las dos maximas potencias del globo, EEUU y
China, es el resultado de una combinacion de factores, unos de los cuales les obligan a
cooperar, otros les llevan a competir y otros mas les estan llevando a un enfrentamiento
estratégico de largo plazo.

El objetivo de este texto es mostrar como la actual confrontacion tecnoldgica existente
entre EEUU y China esta funcionando como un componente mas—uno de los mayores
ciertamente—en ese enfrentamiento sistémico, y cdmo es que, dentro de ese entorno de
competencia geopolitica, la participacion de las empresas tecnoldgicas chinas en espacios
COMO nuestro propio continente, cobra cada vez mayor relevancia.

En palabras simples podriamos estar hablando del choque estructural provocado por un
poder emergente—China—pais que en la actualidad tiene la voluntad y se siente con la
necesidad y las capacidades de ocupar cada vez mayores espacios en el plano global, y otro
poder—Estados Unidos—que sigue superando al primero en términos militares,



econémicos y tecnoldgicos, pero que ha estado dando importantes sefiales de declive
relativo.

No se trata, entonces, solamente de la competencia material entre dos grandes potencias,
sino de la relacidon resultante entre una potencia que se autopercibe en crecimiento y
expansion y que percibe a la otra como decadente, frente a ese otro superpoder que parece
estarse percibiendo a si mismo como fuerte, pero rezagado, y con la necesidad de recuperar
el terreno perdido.

No obstante, al abordar nuestro analisis, hablaremos también acerca de como esa relacion
entre ambas superpotencias es mucho méas compleja de lo que a veces se plantea. La
interdependencia que se vino histéricamente construyendo hace que sea imposible, incluso
si se quisiera, cortar de tajo la vinculacion econdmica y tecnoldgica existente, lo que
produce intereses muy diversos, no todos los cuales se encuentran caminando en una misma
direccion.

AUn asi, la situacion actual arroja una serie de sefiales que parecen indicar que los objetivos
estratégicos de estos dos superpoderes seguiran colisionando de manera cada vez mas
importante, lo que ocasionara que, de desear evitar una escalada que pudiese salirse de las
manos Yy traducirse en un conflicto mayor, ambas potencias deberan encontrar nuevos
parametros y arreglos para su coexistencia pacifica. El argumento de este trabajo es que
estamos apenas en los momentos de definicion, y que, en este punto, las negociaciones
comerciales y en materia tecnoldgica—marcadas por amenazas, por medidas ya puestas en
marcha, por otras temporalmente suspendidas, por fases de dialogo, por promesas
incumplidas, por el endurecimiento y el relajamiento de posiciones—forman parte de este
macroproceso de definiciones. La suma tanto de los pasos que se tomen en los proximos
meses y afos para afianzarse dentro de esta competencia global, como de lo que resulte de
sus conversaciones y arreglos, terminara por impactar en sus relaciones de largo plazo. De
ahi la importancia de cada uno de los ambitos que componen este enfrentamiento sistémico,
como lo es la carrera por tener presencia tecnoldgica en Ameérica Latina.

En los siguientes parrafos abordaremos algunas de las formas como ese enfrentamiento se
ha estado manifestando. En la primera parte de este trabajo, hablamos acerca de la
naturaleza y la geopolitica del choque estructural entre China y EEUU, la interdependencia
y las dificultades que conlleva destejer esa interdependencia, asi como la evolucién de la
conflictiva a lo largo de los Ultimos afios y meses en distintas esferas. La segunda parte
aborda de manera mas especifica la dimension tecnoldgica de la rivalidad, asi como los
riegos que ello presenta para nuestra region y en especifico para México. El texto termina
con algunas conclusiones y recomendaciones a partir de lo presentado.



Parte I: La naturaleza y la geopolitica del enfrentamiento EEUU-China

1. ;Guerra Fria? ¢ Competencia estratégica? ¢Rivalidad?

Entender la naturaleza del conflicto existente entre las dos mayores superpotencias del
globo no es una cuestion banal; la conceptualizacion que se haga del mismo puede impactar
las percepciones, los diagnosticos y las decisiones de politica. Al respecto del tema se ha
suscitado un amplio debate del cual, para efectos de este ensayo, solo a manera de
introduccion, recuperamos algunas lineas argumentativas.

Hablar de la “nueva era” de competencia entre “grandes poderes” se ha vuelto un lugar
comun. Las estrategias de Seguridad Nacional de EEUU de 2017 y la Estrategia de Defensa
Nacional de EEUU en 2018 marcaron el giro: “inter-state strategic competition, not
terrorism, is now the primary concern in U.S. national security,” indicando que, habiendo
siendo descartada a lo largo de los Gltimos afios, esta competencia estratégica habia
“regresado”. Diversos funcionarios y analistas en Washington utilizan esa terminologia con
frecuencia. Sin embargo, para autores como Mazarr (2018) se esta cometiendo un error
conceptual. Es decir, no significa que no se esté generando la competencia de la que se
habla, sino que no deberia denominarse de la misma forma como se ha denominado a
fendmenos similares en el pasado (“Guerra Fria” o “Competencia entre grandes poderes”)
puesto que, en la vision de estos autores, estamos ante circunstancias muy diferentes:

a) A diferencia del pasado, el actual no es un sistema propiamente multipolar, dice Mazarr.
EEUU cuenta con ventajas competitivas economicas y militares de tal magnitud, que hacen
que la situacion de los sistemas multipolares de otros momentos de la historia sea
incomparable a las circunstancias del siglo XXI.

b) El actual sistema de instituciones, regulaciones y normas internacionales impone
restricciones al comportamiento de los estados que nunca antes en la historia hubiésemos
imaginado, y este es el entorno en el que la actual rivalidad entre las superpotencias se esta
gestando.

c) Por ultimo, mientras que en el pasado las areas de rivalidad eran esencialmente
econdmicas y politico-militares, hoy lo militar juega un rol diferente: menos como
herramienta de guerra y mucho mas como instrumento para disuadir o ejercer la coercion.
En cambio, existe un mucho mayor abanico de esferas en las cuales los paises rivalizan—
como por ejemplo el campo de la tecnologia o la informacién.

Empleando una linea argumentativa diferente, Odd Arne Westad (2019) indica que es
fundamental comprender cual es la raiz de la conducta de China en el presente para no
incurrir en concepciones equivocadas.

En efecto, para China el crecimiento y la acumulacion de poder son fundamentales. En los
discursos de Xi Jinping es posible detectar la concepcion de que el modelo chino es una
mejor alternativa que los occidentales no solo para esa potencia, sino para otros paises. Hay
también mensajes nacionalistas y una sensacién implicita de las humillaciones del pasado.
Sin embargo, de acuerdo con Westad, Beijing esta buscando sobre todo un dominio a nivel
regional, un espacio geografico en donde si es altamente competitiva con Washington.



Westad coincide con otros autores en que, a diferencia de la URSS durante la Guerra Fria,
para China la rivalidad con Estados Unidos no es ideoldgica. De hecho, el capitalismo es un
modelo econdémico que ha penetrado en China y que coexiste con el modelo comunista, lo
que hace que la sociedad china de la actualidad se mucho mas parecida a los EEUU en sus
patrones de consumo y de comportamiento que lo que lo era la URSS en su época. Mas
aun, el Partido Comunista Chino, de acuerdo con Westad, es nacionalista, no
internacionalista. Adicionalmente, para Beijing hay reglas y temas globales que no solo esta
dispuesta a asumir, sino en los que busca un relativo liderazgo como lo es la cuestion del
cambio climético.

En todo caso, esta serie de autores parece coincidir en cuanto a que lo militar es hoy menos
relevante que en el pasado y que la rivalidad entre estas dos superpotencias se desahoga en
otro tipo de rubros como lo es el campo tecnoldgico.

Para sellar las diferencias de esta con otras etapas de la historia, las economias de las dos
superpotencias se encuentran entretejidas como nunca sucedi6 entre la economia
estadounidense y la soviética, o bien, en otros momentos de la historia, lo que hace que los
riesgos de una guerra inmediata sean inferiores a los de otros tiempos, y que en cambio, las
probabilidades de una cooperacion—aunque fuese limitada—son mucho mayores.

Dicho lo anterior, a partir de nuestra propia postura, habria que efectuar las siguientes
precisiones:

1) Efectivamente, en la actualidad hay lazos de interdependencia compleja (Keohane y
Nye, 1977) entre China y EEUU que ocasionan que las relaciones entre ambas potencias no
se limiten al conflicto, sino que incluyen necesariamente incentivos para la cooperacion.
Pero es precisamente por ello por lo que muchos estrategas en Washington argumentan la
necesidad de tomar pasos firmes para desasociar a las economias y desempatar los intereses
que actualmente son comunes. Eso haria mas viable y creible cualquier estrategia de
enfrentamiento. Probablemente Trump no deberia ser caracterizado como uno de estos
estrategas de largo plazo, pero ciertamente su politica de “America First” y su guerra
comercial con Beijing viene a caer como “anillo al dedo” para todo ese sector de linea dura.

2) También es verdad que la rivalidad actual es mucho menos un enfrentamiento ideoldgico
que geopolitico. Eso, sin embargo, como lo sefialan los propios autores, no implica que la
rivalidad o la competencia no existan o que no puedan adquirir su propia dinamica.

3) Es justo en ese punto cuando, mas que pensar en paralelos con el pasado, lo esencial es
comprender la dindmica propia de los conflictos, y de este conflicto en particular, el cual
puede arrastrar a las partes a espirales ascendentes en medio de las cuales se vean forzadas
a tomar decisiones y acciones no siempre previstas.

4) En ese sentido, coincidimos en cuanto a que lo militar puede hoy tener menos peso
relativo, o quizas funciones distintas que en el pasado. No obstante, entender como opera la
dinamica ascendente de los conflictos resulta fundamental para vislumbrar—y prevenir—
escenarios dentro de los cuales tanto la confrontacion en rubros no militares, como eventos
que si son propios de la rivalidad militar (como las carreras armamentistas)—Ilos cuales no
pueden ser del todo descartados—podrian llegar a activar escalamientos que hoy no
parecen estar sobre la mesa.



Veamos entonces de donde procede y como funciona la asociacion o “emparejamiento”
economico del que hablamos.

2. Desvincular a las economias

Estados Unidos no solo contribuyd, sino que se convirtio en uno de los pilares
fundamentales del crecimiento chino de 1980 hasta la fecha, pero menos como
inversionista y mas como consumidor de los bienes producidos en ese pais. Esto obedecid
inicialmente a las condiciones y evolucion de la Guerra Fria, especialmente durante los
afios 70. Hacia esos afos, la Casa Blanca considerd que el acercamiento estratégico con
Beijing podia ser una jugada de largo plazo que contribuiria al ya existente distanciamiento
entre la URSS y China, lo que en ultima instancia terminaria por beneficiarle en el esquema
de la confrontacion bipolar. Asi, Washington favorecio y respaldé las reformas iniciadas
por Deng Xiaoping a fines de los afios setenta. Estas, de acuerdo con Kobayashi, Baobo, y
Sano (1999), partian del reconocimiento de que China se encontraba econémicamente
devastada tras la revolucion cultural y necesitaba ser reconstruida. La estrategia de Deng, la
“economia socialista de mercado”, consistia en mantener el sistema comunista, pero con
una politica de puertas abiertas a través de la introduccion de capital y tecnologia
extranjeros para detonar el crecimiento del pais y tratar de elevar el ingreso medio de los
trabajadores. Para ello era indispensable levantar flujos masivos de capital foraneo.

Esto detond un crecimiento econdmico tal que para 1998, el producto per cépita chino era
14 veces mayor que en 1980 y 20 afios después, en 2018, se habia multiplicado incluso 10
veces mas que en 1998. La poblacién china viviendo por debajo de la linea de la pobreza en
1980 era 88% del total. Para el 2017, ese porcentaje habia bajado a Unicamente el 6%
(Zhou y Xiao, 2018).

Ahora bien, ese capital extranjero fluyé mucho menos de las economias industrializadas, y
mucho mas de economias vecinas a China tales como Hong Kong y Taiwan. Para 1994, la
inversion procedente de EEUU era Gnicamente del 7% del total de Inversion Extranjera
Directa (IED) en China. Veinte afios después, la IED en China habia crecido cinco veces,
pero de este total, solo 2.3% procedia de EEUU y Unicamente 13% procedia de economias
industrializadas combinadas. En cambio, el otro 87% procedia de otros paises (Federal
Reserve Bank of Minneapolis, 2016).

El apareamiento econdmico entre China y EEUU se va a gestar esencialmente en el plano
del intercambio comercial. Segun el censo estadounidense, las exportaciones chinas hacia
EEUU, que en 1985 sumaban poco més de 3,800 millones de dolares, hacia 2018
ascendieron a mas de 539 mil millones de délares. Esto representa una quinta parte de todo
lo que EEUU importa en la actualidad. Aunque menos, el comercio también crecio
enormemente en la otra direccion. De unos 3,800 millones de dodlares en 1985, EEUU ha
pasado a exportar a China méas de 125 mil millones de dolares. Esto no solo representa un
intercambio entre dos paises, sino una verdadera sociedad comercial con todo lo que ello
implica.

Pero aun considerando esa sociedad comercial, el asunto se complejiza mas si no solo
pensamos en el trafico de materias primas o productos terminados. De lo que estamos
hablando, sobre todo en las ultimas décadas, es de la construccion y afianzamiento de
importantisimas cadenas de abasto, muchas de las cuales no solo involucran a EEUU y a



China sino a otros paises, pero que en el caso de esas dos superpotencias contribuyen
considerablemente al apareamiento econémico que mencionamos. Sectores como el de la
electronica, maquinaria avanzada y partes industriales dependen del libre transito de
componentes y materiales diversos. De hecho, ahora mismo, a raiz de los aranceles
impuestos por EEUU a varios de los sectores mencionados, muchas empresas chinas se
estan viendo obligadas a encontrar formas para mantener vivas esas cadenas de abasto. De
acuerdo con Guilford y Kopf (2019), el gobierno de Vietnam descubrio recientemente una
sustancial cantidad de bienes chinos, desde acero hasta productos agricolas, etiquetados
ilegalmente como “hechos en Vietnam”. Otro tipo de tacticas que si son legales, sin
embargo, incluyen la triangulacion de las exportaciones chinas hacia EEUU a través de
enviar las partes a sitios como Taiwan y Vietnam, y ensamblarlas posteriormente como
productos manufacturados en esos paises (Guilford y Kopf 2019).

Por si fuera poco, a lo largo de todos estos afios, China se convirtio en el mayor acreedor de
la deuda estadounidense. Para mayo del 2019, la deuda de los EEUU a China ascendia a
1.11 billones de ddlares, es decir, el 27% de bonos del Tesoro y otros instrumentos que
poseen otros paises (Departamento del Tesoro de los EEUU, 2019). El segundo acreedor de
EEUU es Japdn. Si bien se ha dicho que este factor podria ser utilizado por China en un
momento de desesperacion en la guerra comercial, la realidad es que estas circunstancias
hacen que ambas economias se vuelvan interdependientes. Sobra decir por qué un deudor
desarrolla dependencia de su acreedor, pero al mismo tiempo, no esta en el interés de un
acreedor que su deudor tenga problemas econémicos.

Es indispensable, entonces, comprender lo que esto implica: (a) la vinculacion o asociacion
econOmica es una realidad material que genera intereses no solo entre los propios
gobiernos, sino también entre actores no estatales que no necesariamente se encuentran
apareados con los intereses de sus estados sede, y por tanto, (b) que la decision estratégica
de activar instrumentos diversos, desde econdmicos hasta militares, para librar una guerra
que tenga la meta Gltima de debilitar a la contraparte, supone la puesta en marcha de una
serie de medidas muy concretas para disminuir la interdependencia econémica y financiera,
lo que solo se conseguiria reorientando inversiones, comercio y cadenas de abastos hacia
afuera de Chinay con ello, redireccionar los intereses de todos esos actores no estatales que
hoy se ven perjudicados con las disputas geopoliticas.

Por tanto, debido a todo el costo que implicaba, tuvo que pasar mucho tiempo, y una
confluencia de circunstancias, incluido el ascenso de Trump a la presidencia, antes de que
Washington decidiera activar la espiral de la desvinculacion econémica.

Acd sin embargo, es importante entender que cuando un personaje con las caracteristicas
especificas del actual presidente estadounidense impone aranceles, argumentando que
quiere reducir el deficit comercial que EEUU tiene con China o erradicar el comercio
injusto, no esta necesariamente pensando en geopolitica, sino en politica (y no es lo
mismo). En la mente de Trump estan temas como “America First” (Estados Unidos
Primero), mostrarse como un presidente que cumple con su base y sus compromisos de
campana, que “cuida” a los trabajadores estadounidenses. Trump quiere reelegirse y pasar a
la historia como el presidente que combatio todos los “tratos injustos” de que la
superpotencia ha sido sujeta por parte de otros paises que se han “aprovechado” de la
“ineficacia” de mandatarios previos, republicanos y demadcratas por igual. Lo que sucede es



que, en el caso concreto de China, resulta que la vision de Trump hoy tiene varios puntos
de coincidencia con otros actores en Washington quienes si estan pensando en como
reorientar la estrategia de largo plazo de la maxima superpotencia para contener la
expansion de China.

Es por ello que vale la pena distinguir entre el corto y el largo plazo. En el corto plazo hay
elecciones en EEUU, hay una camparia de Trump, y hay la necesidad de mostrar eficacia
inmediata en cuanto a las estrategias negociadoras del presidente. De ahi que éste pueda
lanzar desde Twitter lineas como esta: “Se ordena por este medio a las compaiiias
estadounidenses comenzar a buscar alternativas fuera de China”, provocando péanico en las
cadenas de abasto arriba sefialadas. A ese tuit, unicamente siguié el anuncio de incrementos
arancelarios. Sin embargo, al momento de este escrito, muchas personas temen que la Casa
Blanca pueda invocar las facultades bajo el Acta de 1977 sobre Poderes Econdémicos de
Emergencia Internacional para obligar a las compafiias a salir de China (Stratfor, 2019).

No obstante, mas alla de los tuits o de las cuestiones de politica interna, las cadenas de
abasto establecidas a lo largo de estas décadas no pueden ser deshechas en unos cuantos
meses. En todo caso estamos hablando de procesos de afios. Por tanto, hay quienes piensan
que solo se trata de estrategias de negociacion y no de medidas estructurales para
desvincular a las economias.

Pero ese es precisamente el punto. Una cosa es lo que pase por la mente de Trump, y otra
muy distinta es la dindmica espiral de un conflicto de fondo que no solo estd compuesto por
la arista comercial.

3. De la guerra contra el terrorismo al Instituto Hudson: las distintas lineas de
enfrentamiento EEUU-China

Como se indicaba arriba, a raiz de los atentados del 11 de septiembre del 2001, la prioridad
de seguridad de Washington durante la gestion de Bush y la de Obama fue la lucha contra
el terrorismo. Ya sea por un error en la estimacion de la peligrosidad comparada de
organizaciones terroristas en contraste con la amenaza que representaban las superpotencias
rivales de EEUU, o quizas, por la misma evolucion de las relaciones entre Washington y
esas otras superpotencias, o bien, debido a una estrategia calculada, durante estas décadas la
Casa Blanca se concentr6 mucho mas en su enfrentamiento con dichas organizaciones
terroristas y menos en su enfrentamiento con otros estados.

Esto no significa que a lo largo de esos afios no habia preocupacién por lo que ocurria con
Rusia o China, sino que el enfoque primario de Washington del 2001 al 2017 estuvo en el
combate al terrorismo.

Como lo sefialamos arriba, la Estrategia de Seguridad Nacional del 2017 y la Estrategia de
Defensa Nacional en 2018 fueron los documentos que marcan el cambio.

Mas aln, como nos explica Schake (2018), dada su capacidad econdmica, militar y
tecnoldgica, y dada su proyeccion hacia el largo plazo, China es percibida como una mayor
amenaza que Rusia. De ahi que el viraje en la estrategia de Seguridad Nacional
estadounidense ponga especial énfasis en Beijing. De hecho, apenas unos dias antes de esta
publicacién (septiembre, 2019), el Equipo de Transicién del Ejército de EEUU recomendd
a las fuerzas armadas cambiar su foco primario desde Rusia y Europa hacia Chinay la



region Asia-Pacifico. Esto se asomaba con fuerza ya desde el discurso del vicepresidente
Mike Pence ante el Instituto Hudson (2018).

Algunos de los aspectos centrales de ese discurso son los siguientes: (1) La concepcion de
que China estd empleando un esfuerzo dirigido desde el gobierno que involucra a toda la
administracion pablica, agencias y ministerios, para conseguir sus intereses de influencia
global y especificamente profundizar su influencia en los EEUU. Esta serie de acciones
conducidas desde el estado, incluye instrumentos politicos, econdmicos y militares, ademas
de propaganda y una guerra informativa; (b) La concepcion de que este esfuerzo proactivo
por parte de Beijing para ejercer influencia e interferir en la politica interna estadounidense
esta siendo desplegado como nunca antes en el pasado y de manera cada vez mas clara; (c)
La concepcion de que la busqueda de influencia china no se limita a su propia region—
Asia—sino que pretende expandirse hacia otros continentes; (d) Una vision negativa del
déficit comercial de EEUU a favor de China, asi como de iniciativas economicas como el
programa Made In China 2025, y de infraestructura global como la Iniciativa Cinturén y
Ruta (BRI); (e) La concepcidn de que China utiliza el endeudamiento de otros paises, el
comercio, la inversién y los lazos econdmicos que tiene para avanzar sus propios intereses,
lo que incluye el robo de tecnologia, investigacion, desarrollo e innovacion o la presion en
contra de diversos gobiernos, incluidos algunos latinoamericanos, para alinearse con la
vision geopolitica y estratégica de Beijing; (e) La idea del riesgo que representa el que
China esté aumentando su gasto militar como lo ha hecho en los Gltimos afios, asi como el
expansionismo en sus mares colindantes; (f) Concretamente, la acusacion directa de que
Beijing impide las operaciones de “libertad de navegacion” y “acosa” a los navios
estadounidenses en “aguas internacionales”; (g) La concepcion de China como un estado
autoritario, espia, violatorio de los derechos humanos, opresor de las minorias y de su
propio pueblo, y (h) De todo lo anterior se sigue la necesidad que tiene Washington de
tomar pasos firmes para enfrentar cada una de esas estrategias de Beijing.

Esta vision, por cierto, como ya lo dijimos, no necesariamente retrata del todo propiamente
a Trump, sino que ofrece una imagen procedente de otros circulos duros en Washington
que mantienen esta serie de argumentos desde tiempo antes de la actual administracion y
que han conseguido ejercer una notable influencia sobre el presidente.

De su parte, la agencia oficial de noticias china, Xinhua (2018), respondio en su sitio web a
este discurso con un texto titulado “Las cinco falacias del discurso de Pence sobre China”.
Para esta agencia, en el discurso de Pence, se puede apreciar una especie de “sinofobia” que
refleja concepciones erradas acerca de Beijing y sus metas. Estas cinco falacias son las
siguientes: (1) Estados Unidos no fue quien “reconstruy6o China” como lo afirma el
vicepresidente Pence; el crecimiento y desarrollo de ese pais son producto de su propio
trabajo; (2) no hay tal “expansionismo chino”, sino una “defensa justa” de sus intereses
centrales y “legitimos derechos”. En cambio, es EEUU quien se mantiene retando a Beijing
en Taiwan y en Mar del Sur de China, asi como en otras cuestiones de la region; (3) para
Xinhua, Pence solo acusa a China de practicas comerciales injustas, ignorando el beneficio
mutuo del intercambio comercial bilateral. Es verdad que China ha crecido gracias al
comercio, pero dicho comercio ha traido a las empresas estadounidenses acceso a “un
mercado masivo”, a los consumidores estadounidenses “productos de calidad a bajo
precio”, y a la economia estadounidense “incentivos para mejorar”; (4) de acuerdo con el
texto, Pence parece ignorar las profundas reformas y apertura politica y econémica de



China, un largo proceso que lleva afios, y (5) por ultimo, para Xinhua, la influencia que,
segun Pence, China busca proyectar, asi como su injerencia en procesos electorales
estadounidenses, son meras ilusiones no respaldadas por evidencia.

En resumen, ya sea por una serie de percepciones mutuas que se han venido distorsionando
a lo largo de los afios, 0 por concepciones equivocadas acerca de quién es y qué busca en el
fondo cada uno de los rivales, o bien, por factores estructurales del sistema internacional y
la natural tendencia al choque ocasionada por el crecimiento de un poder emergente frente
al declive relativo de un poder existente, lo que tenemos ante nosotros parece ser un
enfrentamiento de largo plazo, probablemente distinto a como ha ocurrido en otros casos
histdricos, el cual ha activado dinamicas conflictivas propias que bien pueden rebasar las
voluntades de individuos o actores politicos especificos, y el cual puede ser, sin embargo,
contenido gracias a que no esta solo caracterizado por el conflicto sino que incluye espacios
para cooperacion. Esto Gltimo, como dijimos, es un proceso en constante evolucion, pero
que estara determinado por la combinacion de lo que resulte de las diversas areas de
enfrentamiento.

Sin buscar profundizar en dichas areas de enfrentamiento, las mencionamos a continuacién
con el objetivo de aportar una mirada panoramica y comprender la dimension tecnoldgica a
partir de su insercion en toda esta dindmica:

a. Laexpansion china en sus mares colindantes. Desde hace algunos afios, Beijing
viene estableciendo posiciones en zonas disputadas por distintos paises de la region,
lo que incluye islas, islotes, rocas e islas artificiales. Ademas de perseguir objetivos
de explotacion econdmica de estas zonas disputadas, China ha estado ubicando
personal militar y armamento, lo que representa un abierto reto a los reclamos de
otros paises de la region. Para Beijing, como vimos arriba, estas acciones no son
otra cosa que el ejercicio de su legitimo derecho sobre espacios geogréficos que son
de su propiedad. Naturalmente, sus vecinos piensan diferente. Pero al margen de
ello, en los ultimos afios hemos presenciado una creciente determinacién de
Washington para hacer prevalecer su estatus como la potencia dominante en el
Pacifico, estatus que mantiene desde la Segunda Guerra Mundial, asi como para
defender a sus aliados regionales. Por ello, para la Casa Blanca ha sido esencial
transmitir el mensaje de que haré cuanto sea necesario para desafiar el
expansionismo chino, lo que se ha traducido, entre otras medidas, en expediciones
de “libertad de navegacion” por parte de buques militares estadounidenses, asi como
operaciones aéreas en la region. En mas de una ocasién, navios o aviones
estadounidenses han estado cerca de colisionar con bugues o aviones chinos,
situacion que pudiera derivar en incidentes delicados. Adicionalmente, en tiempos
mas recientes estamos ya también viendo ejercicios navales conjuntos entre la
Marina de EEUU y otros paises de la region en el Mar del Sur de China, en
respuesta a ejercicios navales que China ha estado también llevando a cabo.

b. Taiwan. Este tema, particularmente sensible para Beijing, ha estado en la agenda
cada vez mas en los ultimos afios. Esto obedece a una aparente decision por parte de
la administracion Trump de emplear la cuestion Taiwan como instrumento de
presion en el medio de toda la conflictiva que sostiene con Beijing. Desde el inicio
de su gestion, Trump ha intentado mostrar signos de cercania politica y militar con



laisla, la cual para China es una provincia en rebelidn. Entre otras acciones,
recientemente la Casa Blanca aprobo ventas por 2,200 millones de délares a Taiwan
en tanques, misiles y equipo militar. Hace pocas semanas el gobierno
estadounidense anuncio que procederia con ventas de aviones de combate F16 a
Taipéi en lo que representa una de las mayores transacciones de esta indole entre
EEUU y Taiwan. La respuesta de Beijing no se ha dejado esperar. China ha
declarado que sancionaria a cualquier empresa vinculada con las ventas de tanques,
aviones o equipo militar a la isla.

Corea del Norte. Tras un 2017 de escaladas retoricas, ensayos nucleares, pruebas
con misiles de mediano y largo alcance, ademas de ejercicios militares, en 2018
atestiguamos un viraje caracterizado por la distension y las conversaciones. De
hecho, Trump ha apostado una buena parte de su capital politico en el progreso de
las negociaciones con Pyongyang. Sin embargo, en este tema, el factor China
resulta crucial pues Beijing es el principal sostén y aliado del régimen norcoreano.
Por més sanciones o elementos que se ha buscado emplear para presionar a
Pyongyang, éstos solo cuentan con una eficacia limitada cuando no se consigue la
plena colaboracion de China en su implementacién. Al mismo tiempo, la
supervivencia del régimen norcoreano sigue formando parte del interés de China.
Por tanto, cualquier iniciativa que excluya a Beijing de la mesa, o bien, que rompa
los equilibrios que China estima adecuados, serd vetada u obstaculizada por Beijing.
De igual modo, si la dinamica conflictiva entre Washington y China sigue escalando
en los otros rubros que se mencionan, es posible que Xi Jinping emplee a este como
un factor adicional para ejercer su propia presion sobre Trump y deje de cooperar en
donde es indispensable. Por ultimo, ya en 2017 pudimos observar la reaccién china
ante la instalacion del sistema estadounidense de Defensa Aérea de Alta Altitud
Terminal (THAAD) en Corea del Sur. El enojo de Beijing se hizo sentir en temas
comerciales con Seul, y aunque esa disputa ha sido relativamente desescalada,
China permanecera con la mira puesta en el incremento de actividad militar y el
despliegue de armamento ofensivo o defensivo en la peninsula.

Carrera armamentista y despliegues de misiles. De manera separada al tema
previo, esta la carrera armamentista y la intencion de EEUU de desplegar misiles de
rango intermedio en zonas geograficas que pudieran impactar a China. Ademas de
la preocupacion que provoca en Washington los monumentales esfuerzos de los
altimos afos para robustecer las capacidades del ejército y la marina chinos, EEUU
nunca logré que Beijing se comprometiera a formar parte del Tratado sobre Fuerzas
Nucleares de Rango Intermedio (INF)—convenio firmado en 1987 entre Reagan y
Gorbachov—o que firmase un nuevo tratado que le incluyera. De modo que la
creciente rivalidad de Washington con Beijing parece haber sido uno de los factores
principales que orillaron a la Casa Blanca a decidir abandonar aquél pacto que tenia
con Rusia. Ahora la cuestidn sera ver si es que las superpotencias lograsen llegar a
un acuerdo para primero, garantizar la supervivencia del Nuevo START (Strategic
Arms Reduction Treaty)—el ultimo tratado que persiste para regular la posesion de
armamento nuclear entre los grandes poderes—y segundo, incluir la firma de
Beijing en ese tratado del que actualmente no forma parte. Sin embargo, dada la
dinamica conflictiva y la desconfianza que se esta produciendo, hoy no hay



demasiadas razones para el optimismo en este tema, lo que detonaria una carrera
nuclear de dimensiones imprevisibles. M&s aun, las recientes pruebas con misiles de
tierra efectuadas por EEUU tras su salida del INF provocaron ira en Beijing, quien
acusd a Washington de estar penetrando en una “mentalidad de Guerra Fria”.
Adicionalmente, el anuncio de Washington de que, tras su salida del INF,
desplegara misiles intermedios convencionales en la zona del Pacifico Occidental,
los cuales incluyen en su rango a China como objetivo potencial, no ha hecho sino
inflamar mas las llamas de la desconfianza a que nos referimos.

Cooperacion Rusia-China. A pesar de que, tanto en el pasado, como en el presente
Yy, por supuesto, en el largo plazo, sus intereses han tendido y tenderan a competir e
incluso a chocar, ya desde hace algunos afios estamos viendo un incremento en la
cooperacion entre MoscU y Beijing. Esto se ha observado desde cuestiones como la
adopcion de posiciones diplomaticas conjuntas en temas diversos y votos comunes
en el Consejo de Seguridad de Naciones Unidas, o el apoyo ruso a la Iniciativa
Cinturdn y Ruta (Belt and Road Initiative o BRI) y la Nueva Ruta Maritima de la
Seda—Io que contempla la colaboracién con Beijing para temas de infraestructura,
logistica e incluso el trabajo conjunto para la Ruta Norte en el Artico—hasta la
cooperacion militar como ejercicios militares conjuntos y ejercicios navales
conjuntos. Hace unos meses tuvo lugar el primer patrullaje aéreo conjunto de largo
alcance entre la fuerza aérea china y la rusa sobre islas disputadas entre Corea del
Sur y Japén. Los sucesos recientes tanto en la esfera geopolitica Rusia-Washington
como en la dindmica Washington-Beijing seguiran propiciando espacios para la
cooperacion entre China y Rusia, lo que, sin duda, contribuira a inflamar mas ain
las llamas de la desconfianza entre Washington y Beijing.

La competencia por la influencia econémica y el poder blando. En este rubro
vale la pena resaltar no solo la decisién china de incrementar su esfera de influencia
econdmica y politica, sino cOmo es que estas metas son percibidas por Washington
y las acciones tomadas desde la Casa Blanca para contener lo que es visto por ésta
como un expansionismo peligroso. Como ya dijimos, China ha venido
desarrollando desde hace unos afios un proyecto denominado Iniciativa Cinturény
Ruta (BRI). Beijing esta buscando impulsar el enlace por tierra'y por mar, de rutas
comerciales que conecten Europa con Asia para revivir la antigua “ruta de la seda”
que vinculaba a esas tierras lejanas. El proyecto maestro de Xi Jinping consiste en el
desarrollo de infraestructura, puertos, caminos y vias maritimas, e incluye a decenas
de paises. Para EEUU, se trata de un mecanismo mediante el cual Beijing consigue
incrementar la dependencia econémica, comercial y financiera de diversos paises, y
ha protestado cuando encuentra que los proyectos de China tocan a sus aliados. Un
caso reciente es el de Italia, pero otro muy interesante es el de Israel. Con todo lo
cercana que es la administracion Trump al gobierno de Netanyahu, Washington ha
pintado su linea y ha indicado que, si Tel Aviv continta sus proyectos de inversion
con China, esto dafaria las relaciones entre EEUU e Israel. A pesar de esa presion, e
incluso a pesar de la advertencia de que la inversion china en infraestructura en una
zona de seguridad muy sensible podria hacer a Israel correr riesgos de informacion
critica, Tel Aviv esta procediendo con este tipo de proyectos provocando irritacion
en la Casa Blanca.



América Latina es, sin duda, uno de los casos mas sensibles para Washington. La
expansion de las inversiones chinas en nuestro continente es frecuentemente
percibida entre los sectores mas duros en Estados Unidos como abiertos intentos
para incrementar la influencia china en una drbita que Washington considera de
influencia exclusiva: el hemisferio occidental. Esto es parte de lo que queda claro en
el discurso de Pence, arriba referido.

Ciberguerra y guerra informativa. Mas alla de considerar la carrera tecnoldgica
provocada por la competencia entre las superpotencias, es importante comprender
que desde hace afios este espacio se vuelve un escenario ideal para rivalizar o
golpear al adversario dado que esto puede llevarse de manera relativamente obscura,
sin la necesidad de responsabilizarse de cierto ataque. Siempre hay espacio para
negar la autoria. Es mas, la parte atacada puede decidir hasta qué punto atribuye o
no atribuye la responsabilidad de esos ataques al rival.

Considere este caso: en 2013, una firma de seguridad internacional llamada
Mandiant, detallaba las potenciales ligas del ejército chino con cientos de
ciberataques efectuados en contra de diversas agencias, empresas e instituciones
estadounidenses desde la Coca Cola hasta Lockheed Martin. Entre las victimas
habia compafiias dedicadas a tecnologia, satélites o0 comunicaciones, asi como
armamento, plantas quimicas, hospitales y universidades. No se trataba
exclusivamente de robo de informacién o espionaje, sino de la capacidad de
manipular e intervenir en el manejo de infraestructura critica dentro de Estados
Unidos. Toda esta investigacion apuntaba a una misma ubicacion en Shanghai: el
edificio de la unidad 61398 del ejército chino. Desde ese sitio operaba la
denominada "Comment Crew", o0 "Grupo Shanghai", el responsable del 90% de
estos ciberataques. Sin embargo, debido a que Beijing no reconocia responsabilidad
alguna en estos eventos, la Casa Blanca habia elegido mantener la cautela en sus
acusaciones para evitar dos riesgos: (a) que se sacara a la luz los ciberataques en los
que el propio gobierno estadounidense habia sido implicado anteriormente, y (b)
complicar las relaciones con China en un momento sumamente delicado en materia
geopolitica. No obstante, los ciberataques chinos continuaron y la administracion
Obama se vio forzada a hacer algo al respecto. En mayo de ese afio, se eligi6 al
Pentagono para que hiciese la denuncia. Beijing, por supuesto, negd su
involucramiento en el temay se dijo, una vez mas, la victima. Pero la presion sobre
Obama sigui6é aumentando y no le quedo alternativa que hacer el reclamo
personalmente. Fue entonces cuando Snowden aparecid en la escena. Entre sus
muchas revelaciones, el exempleado de la CIA—desde Hong Kong, territorio
chino—relataba que Washington hacia contra Beijing exactamente lo mismo que
aquello de lo que se decia victima. A partir de entonces el foco se trasladaba hacia
las actividades de espionaje conducidas por agencias estadounidenses, muchas de
las que eran violatorias de la privacidad de ciudadanos y funcionarios de diversos
paises, amigos y enemigos por igual.

Con todo, la esfera digital ofrece, podriamos decir, un canal de salida de costo
relativamente bajo para librar una guerra de desgaste y de baja intensidad. Se puede



golpear al contrincante sin la necesidad de usar bombas, aviones, bugues, sin
provocar muertes y, sobre todo, sin detonar una espiral de violencia que pudiera
derivar en un conflicto armado de proporciones mayusculas.

Dicho lo anterior, estamos ante una importante escalada tanto de ciberatagues como
de la guerra informativa. La enorme dependencia de la tecnologia vuelve a
empresas, organizaciones y agencias publicas altamente vulnerables ante este tipo
de ataques. Adicionalmente, en los Ultimos afios hemos visto como determinados
actores asociados a los ejercitos, agencias de inteligencia y gobiernos de las
superpotencias, emplean el internet y las redes sociales para buscar influir en
cuestiones politicas o0 en procesos electorales. En este ultimo punto, conocemos las
acusaciones de EEUU en contra de China y Rusia—Io que representa la decision
contundente de atribuir formalmente la responsabilidad de estos hechos a las
superpotencias rivales y, por tanto, la consecuente necesidad de responder mediante
sanciones o mediante medidas simétricas. Sin embargo, es importante también
considerar que Washington lleva afios preparandose y trabajando en este rubro, no
solo para defenderse, sino también para atacar. Es con esto en mente que hay que
revisar nuestra posterior seccion acerca de la dimension tecnoldgica. Es decir, mas
alla de una “competencia” entre dos rivales que buscan ganar espacio de mercado e
influencia, se trata de superpotencias que emplean la esfera tecnolgica como zona
de choque.



Parte Il: la dimension tecnologica del enfrentamiento EEUU-China

1. El ascenso de China como lider en tecnologia.

La dimension tecnologica del conflicto entre China y EEUU tiene implicaciones
multidimensionales, que van mucho mas all4 del intercambio econdémico y la obtencion de
rentas. En su lucha por dominar cada terreno, la tecnologia y sus posibles usos adquieren
una importancia sin precedentes. Aspectos relacionados con seguridad nacional, privacidad,
propiedad intelectual, derechos humanos, ética e influencia politica, hacen eco en las
discusiones sobre el uso de tecnologias y equipos de origen chino.

El surgimiento de China como potencia en tecnologias de la informacion y la
comunicacion (TICs), principalmente representada por el ascenso de Huawei y su posicion
en el mapa mundial de las telecomunicaciones, ha generado temores, acusaciones y
bloqueos en EEUU, que ha argumentado que la nueva posicion china se debe a presiones
sobre ciertas democracias occidentales y al robo de tecnologia. También ha dicho que los
usos de esas tecnologias por parte de las empresas y el gobierno chino resultan
cuestionables, poniendo en riesgo la seguridad nacional e, incluso, la paz global (The
Economist, 2019).

En el presente apartado analizamos brevemente el camino que ha seguido China para
convertirse en esa potencia tecnoldgica, particularmente durante las Gltimas dos décadas.

Aunque la llamada “carrera espacial” —iniciada en 1957 con el lanzamiento del Sputnik, el
primer satélite artificial- no tenga las mismas implicaciones hoy que hace 60 afos, la
exploracién espacial continla siendo un claro referente de poderio cientifico y tecnoldgico.
Es por ello que China ha ingresado, tardiamente, pero con audacia a esta carrera 'y ha
ofrecido demostraciones contundentes de su ambicion en la materia. Prueba de ello fue la
mision de exploracion lunar Chang’e 4 que el 3 de enero de 2019 logré alunizar en el crater
Von Karman, ubicado en el lugar mas lejano de la luna, fuera del alcance de la vista de los
controladores en tierra. Se trata de un punto en el que la Unica forma de colectar, enviar y
recibir datos e informacién es a través de satélites de retransmision’. Estamos ante una
misién que exige un despliegue tecnoldgico monumental para llegar a un lugar al que
nadie, hasta ahora, habia podido. Por supuesto, se trata también de una demostracion del
poderio econémico chino.

La materializacion de proyectos como la mision Chang’e 4 es un claro ejemplo de lo que
China esté dispuesta a hacer para mostrarse al mundo como una superpotencia tecnolégica.
Esto no se puede lograr sin grandes sumas de inversion, y por eso no sorprende que China
haya incrementado en los ultimos 17 afios méas de diez veces su inversion en investigacion
y desarrollo. Esta paso de alrededor de 40 mil millones de dolares en el afio 2000, a mas de
444 mil millones en el 2017, muy cercanos a los 483 mil millones que destina EEUU para
ese prop6sito?, y por encima de la Unién Europea en su conjunto (OCDE, 2019).

! Los satélites en drbita no son capaces de transmitir informacion a las estaciones en Tierra, si el satélite no tiene una clara
linea de vision a dichas estaciones. Los satélites de retransmision sirven para ese proposito. NASA. What is a relay satellite?
Disponible en: https://www.nasa.gov/directorates/heo/scan/communications/outreach/funfacts/txt relay satellite.html

* Estos montos se refieren a la inversién total en investigacién y desarrollo en un pais, llevada a cabo por todas las
empresas residentes, institutos de investigacion, universidades, laboratorios de investigacion, etc.



http://www.nasa.gov/directorates/heo/scan/communications/outreach/funfacts/txt_relay_satellite.html
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Gréfica 1.0: Comparacion entre la inversidn en tecnologia de China (rojo) con Estados Unidos (azul) y los 28
paises de la UE combinados (violeta). Fuente OCDE (2019).

Estos incrementos de inversion se han visto rapidamente reflejados en diversos indicadores
que demuestran que China poco a poco va tomando una posicién de liderazgo en ciencia 'y
tecnologia. Por ejemplo, un estudio publicado por Elsevier para la agencia de noticias
Nikkei en enero de 2019, concluyé que China domina el ranking global de los articulos de
investigacién mas citados en las 30 areas tecnolédgicas de mayor interés, al contar con la
contribucion mas grande en 23 de esas areas, mientras que EEUU mantiene el primer lugar
tan solo en las siete restantes. Resalta la particularidad de que China ha enfocado su
investigacion y desarrollo en areas con potencial comercial, como la electrénica y los
vehiculos eléctricos (Okoshi, Nikkei Asian Review, 2019). Aunque la calidad de la
investigacion ha sido criticada, los indicadores muestran que ésta ha mejorado con el paso
de los afios y cada vez genera un mayor impacto entre los investigadores a nivel global.

Estos avances han sido impulsados a través de diversas politicas del gobierno chino, entre
las que conviene destacar dos para efectos del presente analisis: (i) la creacién de un grupo
de universidades de élite conocidas como la Liga C9, y (ii) el plan Made in China 2025.

La Liga C9 de universidades chinas se trata de una politica iniciada por el gobierno desde
1998. Posteriormente, y como parte de los esfuerzos por aumentar la investigacion y
desarrollo, fue consolidada mediante el “Programa de Mediano y Largo plazo para la
Reforma a la Educacion y el Desarrollo” lanzado en 2010. Esta iniciativa consiste en la
seleccidn del gobierno chino de ciertas universidades—originalmente 9 que se



incrementaron a 39 en 2011—para invertir en ellas a fin de potenciar el desarrollo de
disciplinas técnicas y cientificas. Se estima que las nueve universidades de la inicial Liga
C9 han recibido alrededor del 10 por ciento del gasto publico en investigacion y desarrollo,
lo que ha contribuido a que una quinta parte de articulos publicados a nivel nacional
provenga de estas universidades, y que el 30 por ciento del total de citas sea a autores de
dichas publicaciones (Luo, 2013).

Por otra parte, el plan Made in China 2025 fue lanzado por el Primer Ministro Kegiang en
2015 con el objetivo de transformar al pais en una potencia tecnolégica mediante la
implementacion de “politicas favorables a la reestructuracion de la industria tradicional
manufacturera, con especial énfasis en innovacion, propiedad intelectual y desarrollo
sostenible” (Gomez, 2016). Esta politica abarca 10 sectores clave, entre los que se
encuentran equipamiento eléctrico, equipamiento aeroespacial, ahorro energetico, vehiculos
de nuevas energias y, por supuesto, tecnologias de la informacion.

Made in China 2025 pretende, entre otros objetivos, incrementar el contenido local de
componentes basicos y materiales a un 40 por ciento para el afio 2020 y a 70 por ciento
para el 2025. La finalidad es obtener un mercado autosuficiente para las empresas locales,
de manera que les permita competir por mayores participaciones de mercado a nivel global
(Cyrril, 2018).

Como era de esperarse, el plan levant6 sospechas de otros paises respecto a los extensos
apoyos estatales que se estarian otorgando, ya sea en forma de subsidios o financiamiento,
a empresas publicas o privadas. El gobierno estadounidense considera esto como
competencia desleal y por eso Made In China 2025 ha sido un factor fundamental en la
guerra comercial entre ambos paises. Algunos autores han sefialado que este plan se
convirtio en el objetivo central del Reporte de la Oficina del Representante de Comercio de
los Estados Unidos (USTR por sus siglas en inglés), conforme a la seccion 301 de la Ley
de Comercio de 1974 (Chen, 2019; Sheehan, 2018), al que nos referiremos posteriormente,
y que fue el detonante de dicha guerra comercial.

Bajo el contexto descrito, la expansion de la industria tecnoldgica china a nivel global es
hoy una realidad que ha adquirido proporciones mucho mayores a las anticipadas por
EEUU vy sus aliados. Ante las restricciones impuestas por parte del gobierno
estadounidense en 2018 a una compafiia de origen chino—ZTE—el presidente Xi Jinping
respondi6 exponiendo una amplia visién para consolidar a China como una superpotencia
tecnolodgica. No so6lo eso: también se busca convertir a China en una “ciber-superpotencia”
(Heatley, 2018) que lidere el mundo en cuanto a inteligencia artificial (1A), computacién
cuantica, semiconductores, biologia sintética, energia renovable y la Ilegada de la
generacion 5G de redes mdviles (The Economist, 2018).

Con esta vision, China ha creado nuevas instituciones como el “Grupo Central de Estudios
Teoricos”, dependiente de la Administracion China del Ciberespacio (ACC). Este grupo
public6 en 2017 un articulo en el que se describen los principales elementos de la vision
estratégica de Xi Jinping en politica del ciberespacio: (i) manejo del contenido de internet y
creacion de una “energia positiva” en linea; (ii) garantizar la ciberseguridad, incluyendo la
proteccion de informacidn sobre infraestructura critica; (iii) desarrollar una base
tecnoldgica domeéstica e independiente para el hardware y software que afiance el internet



en China, y (iv) incrementar el rol de China en la construccidn, gobernanza y operacion del
internet a nivel global (Kania et. al., 2017).

De esta forma, China ha venido construyendo una clara ruta para pasar de ser una economia
que dependia ampliamente de tecnologias extranjeras a producirlas y, en muchos casos, ha
conseguido posicionarse como lider en diversos mercados internacionales. Esto ha
generado cuestionamientos sobre cuatro temas importantes: (i) la forma en la que China ha
logrado este ascenso; (ii) preocupaciones sobre el poder que China puede ejercer sobre
otras naciones a través de las tecnologias; (iii) potenciales represalias motivadas por
cuestiones comerciales; y (iv) implicaciones de seguridad nacional, tal como se describe en
los siguiente apartados.

2. La disputa tecnoldgica: Huawei y las redes 5G

Huawei es el icono del ascenso global de China en tecnologia, tanto por su veloz
crecimiento —la empresa tiene poco mas de 30 afios— como por los mercados que hoy lidera.
Basta decir que, junto con la finlandesa Nokia y la sueca Ericsson, se ha convertido en uno
de los méas grandes proveedores mundiales del kit necesario para el despliegue de redes de
telefonia movil (The Economist, 2019), asi como uno de los lideres globales en el
desarrollo de tecnologias de siguiente generacion, a grado tal que podria dominar el
despliegue mundial de redes 5G.

Huawei opera en mas de 170 paises, al 2018 contaba con alrededor de 180,000 empleados a
nivel internacional y sus ingresos sumaban 40,000 millones de dolares (Tao et. al., 2018),
cifras por si mismas impresionantes, pero que sorprenden mas si consideramos que hace
apenas una década la empresa todavia contaba con poca presencia fuera de su pais de
origen.

La expansion de Huawei se ha dado en tres etapas. La primera fue a finales de los afios 80
del siglo pasado, mediante el dominio del mercado nacional. La segunda etapa va de 1993
al 2000, cuando se dieron reestructuras de la compafiia ante la apertura comercial, asi como
alianzas comerciales con empresas occidentales para el aprendizaje. La tercera etapa inicia
a partir del afio 2000 y estd marcada por la acelerada internacionalizacion de la compafiia,
impulsada en buena medida por el incremento en la demanda mundial de teléfonos moviles.
Desde 2006, més del 65 por ciento de los ingresos de la compafiia provienen de los
mercados internacionales (Micheli y Carrillo, 2016).

El posicionamiento de Huawei en el mapa mundial de las telecomunicaciones, incluso
desde una etapa temprana, ha sido objeto de controversia y diversos cuestionamientos,
originados principalmente en EEUU. La naturaleza de los cuestionamientos ha sido
sumamente amplia; sin embargo, se pueden englobar en 4 aspectos fundamentales: (i)
apoyo financiero del gobierno chino; (ii) disputas sobre derechos de propiedad intelectual;
(iii) estrechos vinculos de la empresa con el ejército chino; y (iv) amenazas a la seguridad
nacional de EEUU (Tao, et al., 2018).

En cuanto a los apoyos gubernamentales, por ejemplo, Cisco ha asegurado que la empresa
recibe 30,000 millones de ddlares anuales del gobierno Chino. Huawei ha negado esto en
varias ocasiones, al asegurar que se trata de una empresa privada que es “100 por ciento
propiedad de los trabajadores” porque 80,000 de ellos son accionistas de la compafiia.
Asegura también que su fundador, Ren Zhengfei Unicamente conserva el 1.4 por ciento de



las acciones (Tao, et al., 2018). Empero, hay que sefialar que la estructura accionaria de la
compafiia es desconocida (Weber, 2018).

Las afirmaciones de apoyos gubernamentales han sido ademas alimentadas por la politica
china de “Campeones Nacionales”, que se enmarca en los planes del gobierno para
extender sus objetivos estratégicos a nivel global. Un hecho que desata polémica en
Occidente es la existencia de un “Comité del Partido Comunista” en la empresa, que ha
sido defendido bajo la justificacion de la necesaria moralidad y responsabilidad social entre
los lideres de la compafiia. A pesar de la defensa que la compafiia hace de este comité, es
dificil dejar de considerar este elemento dentro del panorama amplio que hemos venido
describiendo y, por lo tanto, es dificil pensar en Huawei como un actor méas en el mercado
al estilo occidental, desvinculado completamente de los intereses del pais al que

pertenece.

En el terreno de la propiedad intelectual, las demandas contra Huawei han sido una
constante practicamente desde el inicio del presente siglo. Empresas como Cisco, T-
Mobile, Motorola, Samsung, e incluso la también china ZTE, entre otras, han demandado a
Huawei por infraccion de derechos de propiedad intelectual y por robo de secretos
industriales relacionado con diferentes productos.

Sobre los vinculos de la empresa con el ejército chino, han sido dos las principales causas
de estas acusaciones. En primer lugar, el fundador y CEO de la compafiia Ren Zhengfei
sirvio en el ejército chino antes de iniciar la empresa y, por otra parte, la venta de equipos y
tecnologia a Irak e Iran ha sido vinculada por uno de los medios mas influyentes de EEUU,
The Wall Street Journal, al rastreo de disidentes por parte del gobierno irani. Esta situacion
ha sido, como era de esperarse, rotundamente negada por Huawei (Tao, et. al. 2018).

Finalmente, uno de los principales temores en los EEUU sobre la inmersion de Huawei, v,
en general, de las empresas tecnoldgicas chinas en sus mercados internos consiste en la
amenaza a la seguridad nacional que supondria el uso de sus tecnologias y equipos con
fines distintos a los meramente comerciales. Dicho de otra forma: el temor a que empresas
como Huawei sean un medio para el espionaje o sabotaje que estaria impulsado por el
gobierno chino, particularmente ante el inminente auge de la tecnologia 5G, como se
describe a continuacion.

La tecnologia 5G ocupa un lugar primordial en el marco de la competencia entre China-
EEUU. Al respecto, Paul Triolo sefiala que: “en la disputa tecnologica entre Huawei y
EEUU todo se trata de la batalla entre China y EEUU esencialmente, y Europa que también
se ha involucrado, acerca de quién va a construir y operar la préxima generacién de redes
para telefonia movil y para todos los dispositivos inteligentes. La llamada red 5G representa
una arquitectura completamente nueva que permitira velocidades realmente altas (...), pero
mas importante, permitira nuevas aplicaciones como vehiculos auténomos, realidad virtual
(VR) y realidad aumentada (AR), cirugia remota, automatizacion industrial y esta mas
pensada para comunicaciones entre maquinas que permitiran aplicaciones criticas para el
futuro, por ejemplo, ciudades inteligentes” (Triolo, 2019).

La clave de la tecnologia 5G radica en que los periodos de latencia que ofrecera, es decir,
los retrasos temporales en la propagacion de datos en una red (el tiempo entre la
transmision de la informacidn y su recepcion), seran iguales 0 menores a un milisegundo, y



solo de esta forma se podra asegurar el adecuado funcionamiento de las multiples
aplicaciones descritas por Triolo, entre muchas otras, incluyendo las relativas a Inteligencia
Artificial (1A). Los vehiculos autonomos, por ejemplo, requieren tener la capacidad técnica
de reaccionar de manera casi inmediata; en medicina a distancia, la latencia entre robot y
médico debe ser muy baja para evitar imprecisiones. Se trata pues de una tecnologia que no
debe ser vista como la evolucion de la 4G, sino como un verdadero cambio de paradigma,
una tecnologia transversal que modificara la forma de producir, de transportar, de
comercializar y de interrelacionarnos (Levy, 2019), de manera que se convierte en una
tecnologia de gran trascendencia para cualquier pais. Por estas redes viajara no solo la
informacion personal de su poblacion, sino también los datos de infraestructura critica
(Triolo, 2019), de ahi la relevancia que tendra la empresa que provea los equipos necesarios
para su desarrollo en distintos paises.

De esta forma, la tecnologia 5G se esta convirtiendo cada vez méas en un campo de batalla
geopolitico entre Estados Unidos y China (Ruhlig, 2019) y por primera vez en la historia
moderna de China la creciente participacién de mercado de Huawei y su habilidad
tecnoldgica la estan colocando en posicion de dominar las tecnologias de siguiente
generacion (Johnson y Groll, 2019).

En ese sentido, han surgido diversas preocupaciones y acusaciones contra la empresa que se
extienden a otras compafiias de origen chino, por considerar que sus equipos podrian
contener “puertas traseras” (i.e. codigos maliciosos), disefiadas para permitir a los espias
chinos husmear en las comunicaciones o hasta tirar las propias redes. Esta idea ha
permeado no solo en EEUU, sino también en algunos de sus aliados, que ya han adoptado
medidas para limitar la adopcién del kit de Huawei para el desarrollo de sus redes. Al
respecto, uno de los principales argumentos de defensa de la compariia es que permitir las
Ilamadas puertas traseras iria en contra de sus intereses comerciales, pues supondria poner
en riesgo a sus clientes.

De hecho, Huawei indica que todas las acusaciones que ha hecho EEUU en su contra
carecen de respaldo y evidencia, y que estarian dispuestos a formar parte de un dialogo, si
es que hubiese seriedad en tratar de encontrar soluciones. En una reciente entrevista con
Thomas Friedman, columnista de The New York Times, Ren Zhengfei le dijo: “Si Estados
Unidos nos contacta de buena fe y promete cambiar su enfoque irracional hacia Huawei,
entonces estamos abiertos a un didlogo. Estados Unidos no deberia tratar de destruir a
Huawei por algo trivial. Si EEUU siente que hemos hecho algo mal, entonces podemos
discutirlo de buena fe y encontrar una solucion razonable. Creo que podemos aceptar ese
enfoque”, y anadio: "No hay restricciones sobre lo que estariamos dispuestos a discutir con
el Departamento de Justicia” (Friedman, 2019).

Ante este panorama, hay quienes afirman que en realidad la “guerra comercial de Trump no
es sobre comercio, sino sobre tecnologia” (Sheehan, 2018), pues tanto en el reporte del
USTR conforme a la seccién 301 de la Ley de Comercio, como en las medidas adoptadas
desde su publicacion “el objetivo principal es la politica industrial china, dirigida a la
mejora de su infraestructura tecnoldgica. Especialmente, las Gltimas acciones buscan
combatir lo que es visto como esfuerzos concertados y coordinados por Beijing para
adquirir tecnologia americana en apoyo al plan Made in China 2025 (Sheehan, 2018).
Nosotros vamos mas alla, sin embargo: incluso la guerra tecnolédgica obedece a una



dinamica sistémica que le rebasa y que, por tanto, podria tener momentos de distension
como lo propone el fundador de Huawei, pero que, bajo las actuales circunstancias,
probablemente tendera a seguir escalando.

3. La participacion de los gobiernos de ambas potencias en la disputa tecnologica

Muchos criticos de la posicion estadounidense sefialan que la motivacion que mueve a
Washington obedece sobre todo a la amenaza de perder el liderazgo tecnolégico global.
Aunque esta idea puede parecer razonable, también es cierto que la experiencia en el uso de
tecnologias por parte del gobierno chino genera diversos cuestionamientos.

Durante los altimos afios, distintos medios han reportado practicas de espionaje por parte de
instituciones del gobierno chino o de empresas presuntamente contratadas por éste. Por
ejemplo, en julio de 2019 el diario britanico The Guardian report6 que la policia fronteriza
china, de forma secreta, habia instalado aplicaciones de vigilancia en los teléfonos moviles
de algunos visitantes, descargando informacion personal como parte del escrutinio
intensivo del gobierno en la region remota de Xinjiang. Anteriormente, el mismo medio
reportd que una empresa de vigilancia china habia estado siguiendo los movimientos de al
menos 2.5 millones de residentes en una provincia en la que minorias musulmanas han sido
el objetivo de medidas dréasticas de seguridad por medio de cAmaras de circuito cerrado o
dispositivos portatiles equipados con cdmaras o scanners colocados en 6.7 millones de
puntos de localizacion. Al respecto, en un estudio publicado recientemente, la organizacion
Human Rights Watch reportd que la campana del gobierno chino “Strike Hard Campaign
against Violent Terrorism” ha convertido a Xinjiang en uno de los mayores centros chinos
para el uso de tecnologias innovadoras para ejercer control social (Human Rights Watch,
2019).

Este tipo de actividades han generado una percepcion de China como un estado de
vigilancia en un sentido orwelliano y, como sefiala Sacks, esta percepcion no esta muy
alejada de la realidad, pues el gobierno esta usando tecnologia de reconocimiento facial y
Big Data para controlar y monitorear a sus ciudadanos. El incremento de este tipo de
controles y el uso irrestricto de los datos personales por corporaciones chinas ha generado
mayor conciencia entre la poblacion acerca de su informacién personal en los Gltimos afios,
y detond la respuesta del gobierno a través de legislacion tendiente a la proteccion de datos
personales de su poblacién que®, paradéjicamente, cuenta ahora con méas mecanismos de
proteccidn que en paises como EEUU (Sacks, 2019) e incluso una de las mas restrictivas a
nivel mundial. Adn asi, la mayoria de estos mecanismos son destinados a limitar el uso de
esos datos Unicamente por corporaciones, no por parte del gobierno.

En suma, se busca construir un régimen de proteccion de datos personales que se ajuste a
los intereses de China, es decir, que genere confianza en una economia digital dinamica,
pero que no interfiera con la capacidad del gobierno de mantener el control, lo cual es
consistente con su modelo de gobernanza de internet (Sacks, 2019). Un estudio publicado
recientemente por Oracle ha demostrado que la estructura del internet de China, a
diferencia de cualquier otro pais, es similar a una Intranet gigante. Esto quiere decir que “el
pais cuenta con muy pocos puntos de conexién con la red global de internet, tiene cero
proveedores de telecomunicaciones extranjeros en su interior y el trafico de internet China

® La Ley de Ciberseguridad China entré en vigor el 1 de junio de 2017.



a China nunca abandona sus fronteras. Todo esto le permitiria a China desconectarse del
internet global si quisiera, y continuar operando, aunque sin conectividad a servicios
occidentales” (Cimpanu, 2019).

Las preocupaciones relativas a las actividades de espionaje del gobierno chino a través de
empresas de tecnologia cobran mayor fuerza ante la posibilidad de que esta situacion se
extienda a otras latitudes y ha sido una de las principales causas de reaccion en paises
occidentales, incluyendo por supuesto EEUU. Hasta ahora, no se ha generado evidencia
significativa de que empresas chinas colaboren con el gobierno para realizar estas practicas,
aunque algunas acusaciones y reportes aislados si apuntan en ese sentido. Por ejemplo, en
Polonia un empleado chino de Huawei y un empresario polaco del ramo de ciber-negocios,
fueron arrestados en enero de 2019 por autoridades locales bajo cargos de espionaje,
aunque oficiales de ese pais aclararon que se trataba de los individuos, no necesariamente
relacionados con Huawei (The Guardian, 2019).

En otro reporte, algunos medios de Republica Checa han sefialado que la division de
Huawei en ese pais, a través de sus empleados, es sospechosa de recolectar datos sensibles
de oficiales y empresarios, obtenidos en reuniones de negocios y aprovechando su relacion
como clientes de la compafiia. Estos datos habrian sido ingresados a una base de datos
central a la que tendrian acceso las oficinas principales de la compafiia en China, ademas de
que la informacion habria sido discutida en reuniones de la empresa con representantes de
la embajada China en Republica Checa (MacEnchroe y Kroupa, 2019).

Uno de los principales detonantes de la gran inquietud en materia de seguridad nacional en
Occidente ha sido la Ley de Seguridad Nacional China, que entr6 en vigor el 27 de junio de
2018 y se actualizo en abril de 2019. Dicha ley requiere de todas las organizaciones y
ciudadanos de China, apoyar, asistir y cooperar con los trabajos de inteligencia nacional, asi
como mantener secretos los trabajos de inteligencia de los que tengan conocimiento. De
acuerdo con analistas, esta ley seria aplicable globalmente a corporaciones chinas,
incluyendo subsidiarias que se encuentren basadas fuera de China (Manheimer Swartling,
2019), y por ello se sospecha que estas empresas tendrian que abrir las “puertas traseras”
para el gobierno chino.

A la luz del panorama descrito es que deben entenderse las medidas adoptadas por EEUU
en su disputa comercial con China, como la imposicion de tarifas arancelarias a ciertos
productos y otras acciones restrictivas al comercio bilateral. Estas tienen un trasfondo que,
como hemos sostenido en este texto, va mucho més all& del comercio. Basta con analizar la
primera medida formal adoptada por el gobierno estadounidense en relacion con préacticas
comerciales chinas, materializada en la “Investigacién sobre los actos, politicas y practicas
chinas, relacionadas con transferencia tecnoldgica, propiedad intelectual e innovacién, de
acuerdo con la seccion 301 de la Ley de Comercio de 1974 que, esencialmente, se refiere
a cuatro tipos de conductas desarrolladas por el gobierno chino:

(i) Régimen de transferencia tecnoldgica china, que afirma que las autoridades de ese
pais han exigido a las firmas extranjeras formar Joint Ventures con empresas
nacionales y, de esta forma, transferir propiedad intelectual sumamente valiosa, como
requisito para operar en China. Estas practicas fueron particularmente onerosas en
industrias asociadas a Made in China 2025 (Sheehan, 2018).



(if) Practicas de licenciamiento discriminatorio de China, que se refiere a la legislacion
China a través de la cual se priva a los propietarios de tecnologia de EEUU, de la
posibilidad de negociar y fijar los terminos de transferencias tecnoldgicas sin la
intervencion gubernamental China, necesaria para otorgar autorizaciones
administrativas. De acuerdo con Sheehan, un ejemplo de este tipo de practicas es la
regla consistente en que, una vez cumplidos 10 afios de pagar por el licenciamiento, la
firma china podria usar la tecnologia a perpetuidad, después de que el contrato finalice.

(iii) Régimen de inversion china en el extranjero, representado por la estrategia
denominada “Going Out” —que se podria traducir como “Salir de Compras”— mediante
la cual el gobierno chino fomenta que las empresas de ese pais inviertan en el
extranjero y ofrece apoyos dirigidos especificamente a ciertos sectores, como circuitos
integrados, tecnologias de la informacidn e inteligencia artificial. Sobre la estrategia
“Going Out”, sefiala Sheehan, muchas de estas adquisiciones se refieren a apoyos
gubernamentales que acttan en contra de las fuerzas del mercado o les otorgan a
empresas chinas maltiples ventajas para superar las ofertas de otros compradores.

(iv) Intrusiones chinas no autorizadas a redes de computo estadounidenses y robo
ciber-habilitado (i.e. hacking) de propiedad intelectual e informacion comercial
sensible, en donde los objetivos principales serian corporaciones estadounidenses que
se encuentran en el marco de las industrias relacionadas con el Plan Made In China
2025 (Sheehan, 2019).

Finalmente, aunque no forma parte medular de la investigacion, también se apuntan algunas
actividades relacionadas con la seguridad nacional y la ciberseguridad, particularmente los
riesgos que la Ley de Ciberseguridad de la Republica Popular China (Ley de
Ciberseguridad de 2017) supondria en esta materia. En suma, las empresas estadounidenses
manifestaron preocupaciones sobre las revisiones de seguridad para una amplia gama de
productos de tecnologias de la informacidn, las restricciones al flujo de datos que crucen la
frontera de China (hacia fuera), requerimientos de localizacion de ciertos tipos de datos o
personas, y el desarrollo de estandares de ciberseguridad nacionales que excederian el
alcance de estandares internacionales, actividades que estarian fomentadas por la Ley de
Ciberseguridad de 2017.

Este reporte detono diversas acciones por parte del gobierno de EEUU que contintian a la
fecha e incluyen la imposicién de aranceles a productos chinos principalmente relacionados
con Made in China 2025, restricciones a las inversiones chinas en los EEUU y la
presentacion de una queja ante la Organizacién Mundial del Comercio, que busca combatir
los derechos que otorga la legislacién China para usar tecnologia extranjera a perpetuidad
después de un periodo de licenciamiento de 10 afios. Sin embargo, algunos autores
consideran que el foco que se ha fijado en la imposicidn de aranceles pudiera representar
una victoria pirrica para la administracion de Trump, pues mientras se reduce el déficit
comercial, se podrian desatender cuestiones méas profundas relacionadas con la adquisicion
de tecnologia por parte de empresas chinas (Sheehan, 2019) o con el uso de esa tecnologia
en detrimento de la seguridad nacional.

Aqui, es importante considerar que los retos que se presentan para el gobierno
estadounidense ante los riesgos advertidos en el uso de tecnologia china obedecen a un
contexto sumamente complejo en el terreno geopolitico descrito en los primeros apartados



de este trabajo, particularmente porque un bloqueo o bypass comercial sobre China podria
realizarse, pero solo pagando un enorme costo (The Economist, 2019). Lo que sefiala Sacks
(2019) viene muy a cuento de lo que hablabamos anteriormente en términos de la
interdependencia y vinculacion de ambas economias:

“EEUU y China pertenecen a un sistema interconectado en cuanto a
investigacion, desarrollo, manufactura y talento. La innovacion de empresas
americanas se ve favorecida por su acceso al mercado chino. Los fabricantes
lideres de semiconductores generan ganancias substanciales en China 'y
posteriormente destinan una gran porcion de esas ganancias de regreso en
investigacion y desarrollo con la finalidad de mantenerse competitivas en
tecnologias emergentes como 5G. A diferencia de la carrera espacial en la
Guerra Fria con la Union Soviética, la linea entre China y Estados Unidos en
desarrollo tecnol6gico no es tan clara como la frontera politica entre los dos
paises. Esfuerzos por segregar o ‘desemparejar’ los dos sistemas vendran con
un enorme costo para la innovacion y el liderazgo tecnoldgico de los Estados
Unidos ™

La disputa China — EEUU alcanz6 uno de sus puntos mas algidos el 1 de diciembre de 2018
cuando Meng Wanhzhou, hija del fundador de Huawei y Directora Financiera de la
compaiiia, fue arrestada en Canada a solicitud del Departamento de Justicia de EEUU bajo
la sospecha de que habia colaborado con la compafiia en actividades fraudulentas para
evadir sanciones impuestas por EEUU a Irén, lo que generd ademas tensiones entre China y
Canada que se han extendido hasta la fecha. Tan solo unos meses después, algunas
empresas estadounidenses también adoptaron acciones destinadas a limitar el acceso a sus
productos por parte de Huawei, principalmente Google, quien en mayo de 2019 anunci6
que suspenderia los negocios con Huawei que requirieran transferencia de software o
hardware a la empresa china, con lo que restringi6 el uso de su sistema operativo Android
en los equipos de Huawei, medida que siguieron otras empresas dedicadas a la creacion de
microprocesadores, como Qualcomm, Broadcom e Intel, entre otras (King, et al. 2019).

Sin embargo, no solo Canada y las empresas estadounidenses han entrado al escenario de la
disputa entre EEUU y China, pues gobiernos de otros paises también han adoptado medidas
restrictivas a productos chinos o, al menos, los han puesto en la mira a partir de las
acusaciones estadounidenses, aunque las razones para hacerlo han sido distintas a las
meramente comerciales, como se analizaré en el siguiente apartado.

4. Reacciones en otros paises
a. Reino Unido

A la par del surgimiento y evolucion de la disputa comercial entre EEUU y China y con un
enfoque centrado en riesgos a la seguridad nacional, en Reino Unido se cre6 desde 2010 un
“Centro de Evaluacion de la Ciberseguridad de Huawei” (“HCSEC” por sus siglas en
inglés), a partir de una serie de acuerdos entre la empresa y el gobierno britanico, con la
finalidad de mitigar cualquier riesgo que se perciba derivado del involucramiento de



Huawei en aspectos de la infraestructura critica nacional del Reino Unido. La Junta de
Supervision del HCSEC es presidida por el Director General del Centro de Ciberseguridad
Nacional (i.e. la agencia gubernamental de operaciones lider en ciberseguridad del Reino
Unido) y participa un ejecutivo de alto nivel de Huawei como vicepresidente, asi como
diversos representantes de alto nivel, tanto del gobierno como de la industria de
telecomunicaciones briténica.

El HCSEC ha producido cinco reportes anuales con la evaluacion de una gama de
productos de Huawei que se emplean en los mercados de telecomunicaciones del Reino
Unido, el ultimo de ellos publicado el 28 de marzo de 2019 en el que dicho 6rgano
concluyg, inter alia, que se han identificado cuestiones técnicas relevantes en los procesos
de ingenieria de Huawei que representan nuevos riesgos para las redes de
telecomunicaciones del Reino Unido, ademas de que no se ha logrado progreso
significativo en la reparacion de los riegos reportados el afio anterior.

Tomando en cuenta lo sefialado, el HCSEC sostiene que, en tanto los defectos de ingenieria
de software de Huawei como sus procesos de ciberseguridad sean remediados y
considerando el contexto de despliegue (de redes) que experimenta el Reino Unido, seria
dificil gestionar apropiadamente los riesgos de productos futuros de la empresa. Por lo
tanto, el organismo afirmé que solo puede ofrecer una garantia limitada de que todos los
riesgos a la seguridad nacional derivados del involucramiento de Huawei en redes criticas
podran ser mitigados en el largo plazo.

El reporte del HCSEC inicid una serie de discusiones sobre el camino que deberia tomar el
Reino Unido en relacion con los productos chinos y algunos medios reportaron
posteriormente que la entonces primera ministra britanica, Theresa May, habria ordenado
en una reunién con su Consejo de Seguridad Nacional, el veto a ciertos productos de
Huawei para su comercializacion en Reino Unido. Sin embargo, ante los movimientos
politicos que han tenido lugar en esa nacién en los Gltimos meses, la decision final es aun
incierta.

b. Unién Europea

Tan solo un par de dias previos a la publicacién del reporte del HCSEC de Reino Unido, la
Comisién Europea emitié un comunicado en el que recomienda una serie de acciones
operativas y medidas para asegurar en la Union Europea (UE) un alto nivel de
ciberseguridad de las redes 5G, el cual parte de una resolucion del Parlamento Europeo
aprobada el 12 de marzo de 2019 sobre amenazas a la seguridad relacionadas con el
crecimiento de la presencia tecnoldgica china en la UE. Lo anterior, en el marco de la
aprobacién de una Ley de Ciberseguridad por parte del Parlamento Europeo, que tuvo lugar
en la misma fecha.

Tales recomendaciones se dividieron en dos materias, fundamentalmente. Primero, la UE
recomendd que, a nivel nacional, los estados deberian realizar para finales de junio de 2019
una evaluacion de riesgos en relacion con las infraestructuras de red de 5G, asi como
actualizar los requisitos actuales para los proveedores y operadores involucrados.

En segundo lugar, la Comision Europea recomendo que, a nivel regional, se deberia
intercambiar informacion entre los paises que conforman la UE y que, con el apoyo de la
propia Comision y de la Agencia Europea para la Ciberseguridad, creada desde 2004, se



deberia completar una evaluacion de riesgos coordinada, en octubre de 2019. A partir de la
evaluacion, una serie de medidas de mitigacién de riesgos podrian adoptarse en el plano
nacional.

c. Nueva Zelanda y Australia

Otros paises también han adoptado medidas restrictivas en relacion con equipos chinos,
particularmente de Huawei, para el desarrollo de redes 5G. Tal es el caso de Nueva Zelanda
que, a traves de su agencia de inteligencia, rechazé en noviembre de 2018 la solicitud de
Spark New Zealand Ltd., proveedor de servicios de telecomunicaciones, de emplear
equipos de tecnologia 5G de la compafiia china, bajo argumentos de seguridad nacional
(Greenfield, 2018).

De igual forma, Australia habia prohibido desde agosto de 2018 la participacion de Huawei
en la construccion de redes 5G en ese pais, argumentando también razones de seguridad
nacional, al sefialar que “el involucramiento de fabricantes que podrian estar sujetos a
instrucciones extrajudiciales de un gobierno extranjero, en conflicto con la legislacion
Australiana, podrian poner en riesgo a los proveedores de servicios de fallar en la adecuada
proteccion de las redes 5G de cualquier intervencion o acceso injustificado” (Ministerio de
Comunicaciones Australianas, 2018). Al respecto, vale la pena decir que en 2017 el
gobierno australiano implement6 un nuevo marco juridico con el objetivo de que las
agencias de seguridad y la industria de telecomunicaciones compartieran informacién
sensible relacionada con amenazas a las redes de telecomunicaciones (las Reformas al
Sector de Telecomunicaciones en materia de Seguridad).

c. Japon

Otro gobierno que se sumd a las restricciones a empresas de origen chino fue el japonés
que, en diciembre de 2018, prohibid el uso de determinados equipos en las adquisiciones
del sector publico, con la finalidad de evitar fugas de informacién sensible derivadas de
funcionalidades con intencién maliciosa. Aunque las disposiciones implementadas no
mencionan especificamente a alguna empresa, las mas afectadas fueron Huawei y ZTE.

En conclusién, la expansion tecnoldgica China y la inminente llegada de la tecnologia 5G,
han detonado llamados a proteger la ciberseguridad en el plano nacional y regional e
incluso algunos autores consideran que ya deberia de plantearse la creacion de un sistema
de monitoreo global en esta materia (Triolo, 2019), similar a la Agencia Internacional de
Energia Atomica (IAEA por sus siglas en inglés).

5. El Caso de América Latina

En América Latina la discusion sobre ciberseguridad no ha madurado tanto como en otras
regiones del mundo y los esfuerzos de proteccion en la materia son apenas esbozos, en
muchos casos desarticulados, tanto internamente como hacia el exterior. Sin embargo, la
inversion de empresas de origen chino en esta zona continta incrementandose y el mercado
es todavia muy amplio.

Huawei es la empresa que mas proyectos obtuvo para construir infraestructura 4G en la
region (Cote-Mufioz & Lorand, 2019). El caso argentino es paradigmatico en este sentido
pues las empresas de origen chino (Huawei y ZTE) alcanzaron un rapido crecimiento en ese



pais al proveer servicios en mercados rurales poco competitivos. De ahi se abrieron camino
hacia zonas urbanas y, en poco afos, lograron ganancias en el mercado argentino y se
convirtieron en proveedoras de equipos para monopolios clave que se alinearon hace
algunos afos con los intereses chinos en el mercado, desplazando con ello a empresas
estadounidenses que, incluso, han decidido dejar ese pais (Hulse, 2007).

En materia de ciberseguridad, los datos muestran que la region latinoamericana todavia no
cuenta con la fortaleza necesaria. Por ejemplo, en 2017 América Latina sufrio 667 millones
de ciberataques, 57% mas que en el afio anterior, lo que le costé a la region $97 billones de
dolares (Cote-Mufioz y Lorand, 2019). Al respecto, durante el mismo afio México fue el
tercer pais del mundo que recibié mas ciberataques y el primer lugar de América Latina, lo
que reflejé una pérdida de 7,700 millones de délares (Lockton, 2019).

Esto colocaria a la region latinoamericana en una situacion de vulnerabilidad muy
particular, si asumimos que las amenazas que se han planteado en EEUU vy otros paises en
el uso de equipos chinos son reales.

La relevancia del tema quedd clara en una investigacién de The Wall Street Journal del 14
de agosto de este afio (Parkinson, Barrivo y Chin, 2019). Segun ese reporte, algunos
técnicos de Huawei han estado colaborando con ciertos gobiernos en Africa para espiar a
sus opositores politicos. También asegura que, en paises como Uganda o Zambia, los
técnicos de Huawei ayudaron a los servicios de seguridad nacional y a los reguladores de
telecomunicaciones a penetrar en redes como WhatsApp o paginas de Facebook a fin de
determinar sus ubicaciones y espiar en los planes de actividades politicas de dichos
opositores. Huawei, una vez mas, negé las acusaciones.

No obstante, es indispensable comprender de qué estamos hablando. Si los riesgos para
paises mas industrializados siguen siendo enormes, aunque han tomado medidas
preventivas desde hace afios, pensemos qué sucede en paises y sociedades como las de
nuestro subcontinente, que mayormente carecen de la preparacion para resistir ese tipo de
vulnerabilidades, las cuales tienden a potenciarse bajo condiciones de corrupcion e
impunidad. El control de las redes de comunicacion e informacion no es un tema menor.
Los reportes y sefiales que apuntan hacia el uso de la tecnologia para avanzar determinados
intereses estratégicos en el medio de una disputa mayor, se siguen sumando.

6. México.

Huawei esté presente en México desde 2001 (Micheli y Carrillo, 2016) y su crecimiento en
el pais ha sido acelerado en los ultimos afios. Tan solo en el mercado de teléfonos moviles,
entre 2014 y 2016 paso6 de contar con una participacion de mercado de 4.1 a 9.1 por ciento
(Select, 2019). Actualmente se disputa el segundo lugar en este rubro con Motorola, y sus
directivos afirman que durante el primer semestre de 2019 ha tenido una tasa de
crecimiento de ventas de 128 por ciento, comparado con el mismo periodo del afio anterior
(Forbes, 2019).

En cuanto al mercado de infraestructura para redes, algunos reportes indican que junto con
Cisco y Ericsson, Huawei es uno de los principales proveedores de esta infraestructura en
México, un mercado que muestra tasas de crecimiento de 7 por ciento anual (El
Economista, 2019) que podrian aumentar ante el inminente despliegue de redes 5G, un
tema que cada vez comienza a tomar mas fuerza en nuestro pais.



La discusion sobre el despliegue de redes 5G en México ha sido impulsada principalmente
por el regulador nacional de las telecomunicaciones, el Instituto Federal de
Telecomunicaciones (IFT), que ha iniciado una serie de acciones relacionadas, sobre todo,
con la definicion de las bandas del espectro radioeléctrico que seran susceptibles de
aprovechamiento para este tipo de redes.

Huawei ha estado presente y activo a lo largo de estas discusiones. Por ejemplo, durante
abril de 2018 se realiz6 el seminario “Visiones de la industria relativas al espectro
radioeléctrico para sistemas 5G” organizado por el IFT, en el que participaron
representantes de Ericsson, Nokia, Huawei, Qualcomm e Intel (IFT, 2018) y més
recientemente, en mayo de 2019, representantes de Huawei sostuvieron una reunion con los
Comisionados del IFT que tuvo como tema central la “Planeacion del espectro
radioeléctrico, redes 5G y bandas que integraran este ecosistema’ asi como los resultados
de un estudio elaborado por el regulador en esta materia (IFT, 2019), lo que muestra el
interés de la empresa por participar en el desarrollo de la infraestructura.

A pesar de que México empieza a preparar el camino para el despliegue de redes 5G, la
discusion sobre sus implicaciones en materia de ciberseguridad, los riesgos que ello implica
y la forma de limitarlos, no ha cobrado mayor fuerza. Tampoco han existido
pronunciamientos sobre los parametros de seguridad que deberan observar las empresas
que quieran participar en el desarrollo de estas redes, mucho menos sobre la participacion
de alguna empresa en particular.

En materia de politica de ciberseguridad en México, uno de los principales esfuerzos se dio
en 2017, cuando el gobierno federal present6 un documento denominado “Estrategia
Nacional de Ciberseguridad” que ofrecia la “vision del Estado mexicano en la materia” y
que recogia los resultados de distintos foros y estudios elaborados por diversas
instituciones, tanto publicas como de la industria. Sin embargo, el hecho de que se haya
presentado hacia finales del sexenio pasado y el cambio de gobierno y de partido politico
en el poder que tuvo lugar en 2018, generaron que esta estrategia se diluyera.

Durante la presente administracion, a través de la Secretaria de Comunicaciones y
Transportes se elabord un “Simulador de Ciberseguridad” que tiene el objetivo de “generar
conciencia acerca del uso responsable y seguro de las tecnologias” dirigido sobre todo a los
usuarios de TICs.

Por otra parte, el IFT publicé un documento denominado Vision Regulatoria de las
Telecomunicaciones y la Radiodifusion 2019 — 2023 que, en el apartado “Desarrollo de
Internet y Regulacion de Telecomunicaciones en el Ecosistema Digital”, incorpora una
seccion de Ciberseguridad en el que anticipa de manera genérica algunos de los principales
retos regulatorios en esta materia, incluyendo la necesidad de actualizar la “estrategia
integral de ciberseguridad” (IFT, 2018), sin profundizar mucho al respecto.

Posteriormente, el IFT publico un “Plan de Acciones en Materia de Ciberseguridad” en el
que anticipa la posibilidad de emitir lineamientos técnicos relativos a la infraestructuray a
los equipos que hacen uso del espectro radioeléctrico o0 que se conectan a redes de
telecomunicaciones; sin embargo, también se refiere a la necesidad de que otras autoridades
(i.e. Secretarias del Ejecutivo Federal, INAI) participen activamente en el &mbito de sus
facultades en la emision de disposiciones asociadas a la ciberseguridad.



En suma, hasta ahora se han dado algunos esfuerzos aislados y desarticulados en materia de
cibserseguridad por parte de diversas instituciones del Estado Mexicano, pero no podemos
hablar todavia de una estrategia integral en esta materia, con objetivos definidos, lineas de
accion claras y métricas establecidas, lo que se ha reflejado en algunos indicadores
internacionales que evallan este rubro.

Al respecto, de acuerdo con el indice Global de Ciberseguridad de la Union Internacional
de Telecomunicaciones (UIT), que mide el nivel de compromiso de 194 paises en la
materia, entre 2017 y 2018 México cayd del lugar 28 de 193 al lugar 63 y a nivel
lationoamerica paso de liderar la region al segundo lugar, pues fue superado por Uruguay.
Sin embargo, lo que mas llama la atencion es la enorme brecha existente entre nuestro pais
y EEUU y Canada que ocupan el lugar 2 y 9 respectivamente (UIT, 2019).

El indice de la UIT esta basado en 5 pilares: legal, técnico, organizacional, desarrollo de
capacidades y cooperacion y conforme al reporte para el afio 2017 las fortalezas en nuestro
pais estan asociadas al &mbito legal, que evalla la existencia de legislacion en materia de
ciber-delincuencia, proteccion de datos personales, privacidad y transacciones electronicas,
mientras que las evaluaciones mas bajas las obtuvo en cooperacion y el aspecto
organizacional, debido a la falta de acuerdos bilaterales y multilaterales, asi como la falta
de estrategia, entre otros factores.

El contexto descrito es una clara muestra de la necesidad de implementar, cuanto antes, una
estrategia nacional de ciberseguridad que incluya parametros claros para cualquier empresa
que pretenda participar en el despliegue de redes 5G en México, entre otros elementos.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

» Larivalidad entre Estados Unidos y China refleja una realidad probablemente
diferente a momentos de la historia que eran descritos por conceptos como la
“competencia entre grandes poderes” o “Guerra Fria”. Estamos ante condiciones
distintas en las que la competencia y el conflicto geopolitico estructural se ven
obligados a coexistir con la interdependencia y la cooperacion.

» No obstante, el estar tomando medidas que buscan desvincular a ambas economias
(lo que incluye, pero no se limita a lo comercial), sobre todo si se suma a otros
aspectos de la confrontacion geopolitica, esta activando una espiral conflictiva que
va adquiriendo su propia dinamica, la cual se manifiesta desde multiples esferas.

« De manera notable, estamos ante una importante escalada tanto de ciberataques
como de la guerra informativa entre las superpotencias. La enorme dependencia de
la tecnologia vuelve a empresas, organizaciones y agencias publicas, pero también
a la poblacion, altamente vulnerables ante este tipo de ataques.

« No es casualidad que la disputa entre EEUU y China tenga en las cuestiones
tecnoldgicas uno de sus mayores componentes; el futuro de las sociedades estara
definido en buena medida por su capacidad de adaptarse a sociedades
hiperconectadas que, al mismo tiempo, ofrezcan seguridad a sus ciudadanos,
garanticen los principios democraticos y preserven los derechos humanos.

« Lo sefialado hasta ahora pone los focos rojos sobre la fragilidad que en
Latinoamérica y especificamente en México tenemos por encontrarnos expuestos,
sin la suficiente proteccion y preparacién, en medio de un conflicto de dimensiones
mayusculas que, como se dijo, tiene en la tecnologia uno de sus componentes
esenciales.

» Fuera de EEUU, las causas para justificar restricciones a productos y tecnologias
provenientes de China, se han basado mas en aspectos como la seguridad nacional y
riesgos a la ciberseguridad, que en aspectos comerciales y practicas cuestionables en
un contexto de apertura comercial.

« Un escenario de segregacion de la economia China del resto del mundo, a estas
alturas, parece poco probable. La cuestion sera definir el nivel de participacion de
empresas chinas en la economia mundial y, particularmente, los riesgos de dicha
participacion para la evolucion de los mercados, la seguridad y la innovacion.

« Considerando la experiencia internacional, es innegable que la presencia de
tecnologia china en el despliegue y operacion de redes de telecomunicaciones,
particularmente 5G, implica riesgos a la seguridad nacional. Sin embargo, lo mismo



podria decirse de cualquier otro gobierno o pais que se involucre directamente en
este despliegue. Cualquier medida al respecto debe ser, entonces, adoptada
considerando las particularidades de los proveedores y las vulnerabilidades
identificadas en el pais que corresponda.

México ocupa una posicion estratégica en la disputa comercial entre EEUU y
China; sin embargo, debe ser sumamente cauteloso pues hay algunos valores
fundamentales involucrados que pudieran verse comprometidos a cambio de una
ventaja o apalancamiento comercial, como la seguridad, la privacidad, los datos
personales e, incluso, la propia relacion con EEUU.

No se observa, a la fecha, que la ciberseguridad sea un tema que se encuentre en la
agenda puablica en México. Las principales discusiones en el pais en materia de
despliegue de redes 5G se han centrado en aspectos comerciales; hasta ahora, el
componente de seguridad nacional aparece de manera muy marginal.

Las agencias de ciberseguridad a nivel nacional y regional comienzan a propagarse;
es muy probable que, por la naturaleza de los riesgos y la esencia de la sociedad
digital, las soluciones se deban analizar regional y globalmente. No obstante, es
importante que cada pais considere y plantee sus particularidades en estas
discusiones, para lo cual se requiere una verdadera politica de Estado en la materia.

Considerando lo anterior, es indispensable estudiar y evaluar las condiciones bajo
las que nuestro entorno particular se encuentra y los riesgos que debe enfrentar. Este
tema se entreteje con otras cuestiones estructurales tales como la corrupcion, la
debilidad del estado de derecho o la elevada impunidad, condiciones que
incrementan el peligro de que distintos actores saquen partido de nuestra posicion
para avanzar sus propias agendas. Es natural pensar que, bajo las circunstancias
estructurales que definen a paises como el nuestro, las vulnerabilidades crecen. De
ahi que proponemos las siguientes recomendaciones.

Recomendaciones

Una aproximacion de “esperar y ver”” 1o que sucede en otros paises en materia de
seguridad nacional derivada de la presencia de tecnologias chinas en el despliegue
de redes de telecomunicaciones no es la opcion mas recomendable en México o
cualquier otro pais que se encuentre actualmente al margen de la disputa. La
presencia y expansion de empresas tecnolégicas chinas es una realidad y deben
adoptarse acciones.

Considerando el contexto analizado y las particularidades de México, un enfoque de
participacion de mdaltiples partes (multistakeholder) para atender las cuestiones
relacionadas con presencia tecnoldgica china en México, pudiera ser o mas
recomendable por lo pronto, algo similar a lo sucedido en Reino Unido con el
HCSEC.



Por el momento, una aproximacién basada en riesgos pudiera ser la mas apropiada
para atender los cuestionamientos derivados de la presencia y expansion tecnologica
china en México.

En las decisiones de politica publica asociadas al despliegue de redes 5G, el
componente de seguridad nacional debe ser considerado, con independencia de las
empresas que pueden ofrecer equipos para la operacion de dichas redes.

La CPEUM ya establece como principio de politica publica la prohibicion de
injerencias arbitrarias en la prestacion de servicios de telecomunicaciones (Articulo
6°). Aunque quizas no se anticipaba en el contexto actual, este principio se debe
hacer valer por las autoridades en México.

Debe iniciarse cuanto antes el analisis de la probable creacion de un esquema de
certificacion de ciberseguridad aplicable a México, que involucre a distintas
autoridades y la participacion de todos los interesados.

Deben definirse las tareas de cibserseguridad necesarias para el pais y establecer la
autoridad o autoridades que estaran a cargo de dichas labores de manera articulada.
Por lo pronto, no nos pronunciamos sobre el modelo institucional més apropiado
pues deben analizarse diversos factores, pero es necesario iniciar la discusion cuanto
antes.

Ante el contexto internacional, el tema de ciberseguridad, particularmente en redes
5G, puede ser uno que se atienda mejor de manera regional, los paises
latinoamericanos comparten caracteristicas comunes que podrian propiciar acciones
y posiciones coordinadas en beneficio de todos.

En México, debe analizarse la creacion de un marco juridico en materia de
ciberseguridad que sea uniforme y aplicable en todos los niveles de gobierno, sin
que ello implique limites rigidos a la innovacion o el desarrollo de los mercados.

Crear una normatividad comun en ciberseguridad es una de las medidas necesarias
para evitar un conflicto directo entre paises. Establecer normas regionales puede
delimitar las acciones de empresas extranjeras en Latinoamérica, facilitando
sanciones y reglas.
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